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Abstract: This article deals with the processing of personal data by the use of applications that monitor and
evaluate human health, both consumer-focused applications, and applications used by doctors to assess the
patient's health. By means of algorithms, these applications evaluate biometric data collected from users.
Because the health applications evaluate a large amount of personal data, the processing of such data involves
a risk to the rights and freedoms of individuals. If a controller or processor violates the law on the processing of
personal data, the data subject is entitled to compensation for damages resulting from the breach of the data
protection regulation.
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Abstrakt: Tento ¢lanek se zabyva zpracovavani osobnich Gdajd pFi pouZivani aplikaci, které monitoruji a
vyhodnocuji zdravotni stav ¢lovéka, a to jak aplikaci, které se zaméruji na spotrebitele, tak aplikaci, které pouzivaji
Iékari pro zhodnoceni zdravotniho stavu pacienta. Tyto aplikace vyhodnocuji pomoci algoritm( biometrické Gdaje
shromazdéné pfi pouzivani aplikace uzivatelem. JelikoZ zdravotni aplikace vyhodnocuji velké mnozstvi osobnich
udajli, znamena toto zpracovani riziko pro prava a svobody fyzickych osob. Pokud spravce nebo zpracovatel
porusi pravni pfedpisy upravujici zpracovavani osobnich Gdajd, ma subjekt Gdajd narok na nadhradu skody, ktera
mu porusenim téchto predpisa vznikla.
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Spotrebitelé i [ékafi se v ¢im dal vétsi mife spoléhaji na pomoc aplikaci, které méfi fyzickou
kondici uzivatele, jeho vykonnost a dalsi aspekty tykajici se jeho télesného stavu a pochodu. V lékarské
praxi se pouZzivaji specializované programy za Ucelem diagnostiky nemoci a zdravotniho stavu pacienta.
Aplikace vyuzZivané spotrebiteli i lékafi vyuZivaji umélou inteligenci k vytvoreni poZadovaného
vystupu.! Pfikladem aplikace zaméFené na spotfebitele je Fitbit méfici télesnou aktivitu, vahu nebo
spanek svého uZivatele.? Na spotfebitele se specifickymi zdravotnickymi problémy, jako je cukrovka,
jsou zaméreny specializované aplikace vyhodnocujici uréita data vztahujici se k takovému zdravotnimu
problému. Dalsi kategorii zdravotnich aplikaci jsou zdravotnické prostfedky pouzivané lékafi,
kupfikladu digitalni dermatoskop.® Poskytovatelé téchto aplikaci zpracovavaji biometrické udaje
uzivatele jako je srde¢ni tep, krevni tlak, hladina cukru v krvi apod., které nejsou uréeny k identifikaci
uzivatele, nybrz ke zhodnoceni jeho zdravotni kondice nebo jeho chovani. Z téchto biometrickych
Udaji mohou byt sestavovany biometrické profily a nasledné na zakladé téchto profild mlze byt
hodnocen zdravotni stav. Zpracovavané biometrické Udaje se v téchto aplikacich nepouzivaji zpravidla
k identifikaci subjektu udaji. Z biometrickych (daji lze odvodit Gdaje o zdravotnim stavu.
Poskytovatelé zdravotnich aplikaci tedy zpracovavaji citlivé udaje, neboli podle terminologie nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES. Zpracovani téchto
Udaja mlze zasahnout do zdkladnich prav a svobod subjektu Gdajd. Poskytovatelé zdravotnich aplikaci
jsou povinni zpracovavat osobni Udaje v souladu s nafizenim. Ne vSechny zdravotni aplikace pravni
predpisy na ochranu osobnich (daji dodrZuji. Podle neddvného vyzkumu porusovala vétsina
zdravotnich aplikaci, které si uzivatelé mohli stahnout zdarma do mobilniho telefonu (tzv. mhealth),
predpisy na ochranu osobnich tdajl, ¢imZz mohlo dojit k zdsahu do prava na soukromi uZivateld,
zejména predanim Udajd o zdravotnim stavu a zdravotnich symptomech tfetim osobdm.* V tomto
¢lanku se zamérime na analyzu povinnosti poskytovatele zdravotnich aplikaci podle nafizeni a
odpovédnost tohoto poskytovatele, pokud nezpracovava osobni Udaje v souladu s nafizenim a toto
poruseni povinnosti ma za nasledek zasah do zédkladniho prava subjektu udaju.
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1. BIOMETRIE A BIOMETRICKE UDAJE

Biometrie se vztahuje k pojmu méfitelnosti, jelikoz udava meéfitelné fyzikdlni a biologické
vlastnosti ¢lovéka.” Morandi a Tzovaras rozliduji silnou, jemnou a slabou biometrii. Silnou biometrii
(strong biometrics) rozumi rysy, které miZeme povaZovat za jedinecné a trvalé, jako jsou otisky prst(,
duhovky, struktura Zil atd. Jemnda biometrie (soft biometrics) je méné stabilni neZ silnd biometrie.
Jemna biometrie se musi vZdy posuzovat podle kontextu, casu nebo mista, kde se dana osoba nachazi.
Jemna biometrie zahrnuje prvky, jako jsou gesta, chiize, dynamika obliceje nebo srdecni ¢innost. Slaba
biometrie (weak biometrics) predstavuje rysy, které nelze primarné pfriradit konkrétni osobé (barva
o¢i, rasa nebo pohlavi).® Vyznam a pouZiti biometrie se postupné méni. Od identifikace, kterd byla
doneddavna primarnim uUcelem biometrie, ke screeningu, ¢ili k méreni a hodnoceni fyziologickych rysu.

Biometrika byva rozliSovdna na biometriku prvni a druhé generace. Pro prvni generaci
biometriky byla typicka identifikace ¢lovéka, tedy odpovéd na otdzku, kdo jste. Druhd generace
biometriky si klade dliraz na screening a hodnoceni, tudiz na otazku, jak jste. Druha generace
biometriky se jiz v takové mite nezabyva Udaji, které se vztahuji k identité jednotlivce, ale zaméruje se
na ¢lovéka, na jeho Umysly a projevy téchto umysld.”

,Druhd generace biometriky odkazuje na novou vinu biometrickych technologii, které maji za cil
priblizit se k tomu, aby mohly napodobovat zptisob, jakym se lidé identifikuji a jak se sobé prokazuji. To
jest, prostfednictvim rozpozndni jednotlivych rysi a pribéziné analyze jedine¢né dynamiky téla, ktera
muZe byt zachycena v ,redlném case’ a nendpadné ve smyslu, Ze nutné nevyZaduje, aby se jednotlivec
zastavil u stroje, ktery umoZriuje proces skenovdni. Tyto biometrie maji tendenci soustredit se na méné
persistentni (slabsi) rysy neZ standardni biometrie (jako jsou otisky prsti nebo skenovdni duhovky) a
casto maji sklony se ménit v priibéhu casu. Ackoli se druhd generace biometrie zaméruje na rysy, které
jsou nestabilni a méné rozlisujici, mohou byt uspésné vyuZity k jakémukoli druhu rozpozndvdni, od
autentizace, identifikace aZ po screening, zvldsté v pripadé, Ze nékolik biometrickych prvki je spojeno
do multimoddlniho systému, ktery zohledriuje najednou nékolik riiznych biometrickych prvka.“®

Druha generace biometrickych prvk( mize byt pouzita k ziskani informaci o zdravotnim stavu
jednotlivce. Zdravotni stav Ize odvodit z rliznych biometrickych charakteristik nebo porovnanim zmén
jednoho biometrického znaku. Informace o zdravi mohou byt shromazdovany zjevné nebo dokonce
skryté bez védomi jednotlivce o moiném ziskdvani Gdaji o zdravotnim stavu,® pokud aplikace
shromazduje takova biometricka data, jejichz kombinaci Ize zdravotni stav dovodit bez toho, aniz by
uzivatel o tomto druhu zpracovani védél.

5 MORANDI, Emilio — TZOVARAS, Dimitros. Second Generation Biometrics: The ethical, Legal and Social Context.
Dordrecht: Springer, 2011, s. 7.

% Ibidem, s. 8.

7 Ibidem, s. 11.

8 MORDINI, Emilio — ASHTONS, Holly. The Transparent Body: Medical Information, Physical Privacy and Respect
for Body Integrity. In: MORANDI, Emilio — TZOVARAS, Dimitros. Second Generation Biometrics: The ethical, Legal
and Social Context. Dordrecht: Springer, 2011, s. 262.
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Na zakladé konceptu biometriky prvni a druhé generace mlizeme rozliSovat biometrické udaje
na biometrické Udaje v SirsSim a uzs$im smyslu. Biometrickymi Gdaji v SirSim smyslu jsou udaje tykajici
se fyziologické nebo biologické charakteristiky clovéka. Tyto Udaje nemusi nutné identifikovat
jednotlivce. Biometrické udaje v SirSim smyslu referuji o chovani, zaméru, nebo fyzickém stavu.
Biometrické udaje v uzSim smyslu jsou Udaje, které umoznuji identifikaci osoby. Tyto biometrické udaje
jsou definovany v nafizeni. Podle ¢l. 4 (14) GDPR jsou biometrické Udaje osobni udaje vyplyvajici z
konkrétniho technického zpracovani tykajiciho se fyzickych nebo fyziologickych znakd nebo vlastnosti
fyzické osobnosti, které umoznuji nebo potvrzuji jedinecnou identifikaci, napfiklad obraz obliceje nebo
daktyloskopické tudaje. Biometrické udaje za ucelem jednoznacné identifikace fyzické osoby jsou citlivé
Udaje podle ¢l. 9 GDPR, nebo podle terminologie GDPR zvlastni kategorie Gdaju.

Pokud udaje neumoznuji nebo nepotvrzuji jednoznacénou identifikaci osoby, budou tyto udaje
osobnimi Udaji, nikoliv biometrickymi udaji v uzsim smyslu — tedy biometrickymi udaji ve smyslu GDPR.
PfestoZe data, kterd neumoznuji nebo nepotvrzuji jedine¢nou identifikaci, nejsou biometrickymi udaji
ve smyslu GDPR, jsou tyto Udaje stdle osobnimi Udaji podle ¢l. 4 odst. 1 nafizeni. Osobni Udaje jsou
informace o identifikované nebo identifikovatelné fyzické osobé. Za pfedpokladu, Ze biometrické udaje
v Sirsim smyslu odkazuji na zdravotni stav jednotlivce, spadaji do zvlastni kategorie Udaji ve smyslu
GDPR.

Aplikace o zdravotnim stavu miZeme rozlisit na tfi zakladni kategorie. Prvni z nich se zamétuje
na osobni motivaci a vlastni sledovani, druha kategorie je urcena lékarim a treti kategorii vyuZzivaji
pacienti se specifickymi zdravotnimi problémy a potifebami. Do prvni kategorie aplikaci nalezi jiz
zmifiovany Fitbit nebo Nokia Health.X® P¥ikladem druhé kategorie aplikaci je vy3e uvedeny digitalni
dermatoskop. Jako priklad tfeti kategorie aplikaci mohou slouZit aplikace pro pacienty s diabetem, jako
je hedia nebo MecicScan. Poskytovatelé aplikaci vesmés uvadéji, Ze zpracovavaji osobni Udaje tykajici
se urcité fyziologické hodnoty. Pomoci aplikace jsou proto zpracovdvany biometrické udaje v Sirsim
smyslu. Z téchto hodnot Ize odvodit informace o zdravotnim stavu uZivatele nebo pacienta. Aplikace
Fitbit sleduje osobni zvyky a cviceni uZivatele. Aplikace shromazduje udaje o jidle, hmotnosti, spanku,
tekutinach a Zenském zdravi za U¢elem odhadu rliznych ukazatel(.'! ,Vase zafizeni shromaZduje data,
aby odhadlo riizné metriky, jako je pocet krokd, které jste podnikli, prekonanou vzddlenost, spdlené
kalorie, hmotnost, srdeéni frekvence, stupné spdnku, aktivni minuty a polohu."? Stejné tak Nokia
Health shromazduje prostfednictvim svych zdravotnich produktl udaje jako hmotnost, objem svald,
télesny tuk, srdeéni frekvenci, rychlost dychani, krevni tlak a télesnou teplotu uZivatele.®* Treti

10 Nokia Health [online]. [cit. 2018-08-11]. Dostupné z: https://health.nokia.com/cz/en/.

11 Fitbit Privacy Policy. Fitbit [online]. [cit. 2018-08-11]. Dostupné z: https://www.fitbit.com/eu/legal/privacy-
policy#info-we-collect.

12 |bidem.

13 Your Privacy when Using Nokia Health Products and Services. Nokia Health [online]. [cit. 2018-08-11].
Dostupné z: https://health.nokia.com/cz/en/legal/privacy-policy-supplement.
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kategorie aplikaci zpracovavd Udaje souvisejici s konkrétnim onemocnénim. V kontextu pacientd s
diabetem se zpracované Udaje tykaji hodnoty glukdzy v krvi. 14

Na zakladé biometrickych udajl Ize sestavovat biometrické profily za Ucelem uréeni zdravotniho
stavu osoby nebo lékaFské diagndzy.’® Vstupni informace pouZivané pro sestavovani profildi mohou
pochazet z lékarskych studii nebo/a z kombinovani, analyzy a porovnani Gidaja ziskanych od uZivatelQ
aplikace. Udaje jsou predavany partner(im, ktefi poskytuji Fitbit, Inc. mimo jiné analyzu dat, vyzkum a
nejraznéjsi prazkumy.l® Ke stejnym uG&eldm jsou biometrické Udaje sdilené s tfetimi stranami
spoleénosti Nokia.?”

2.  ZPRACOVANIi OSOBNiCH UDAJU VE ZDRAVOTNICKYCH APLIKACICH

Poskytovatel, ktery sluzbu zamérfuje pfimo na spotrebitele a zpracovava osobni udaje téchto
spotrebitell, je spravcem podle ¢l. 4 bod 7) GDPR. Pokud je aplikace nabizena a pouzivana lékafem, je
poskytovatel v pozici zpracovatele, nebot spravcem osobnich Gdaja svych pacient( je lékaft, ktery tyto
Udaje zpracovava pro uUcely poskytovani lékarské péce. Lékatr pouziva zdravotni aplikaci nejcastéji
v podobé zdravotnického prostfedku pro ucely diagnostiky nebo Iécby svych pacientl. Poskytovatel
zdravotni aplikace tak poskytuje lékafi nastroj k vyse uvedenym ucelim a zaroven zpracovava pro
|ékate osobni Gdaje jeho pacientl. Je to Iékaf, kdo uréuje Ucel a prostifedky zpracovani. Urceni Gcelu a
prostfedkl zpracovani je defini¢nim znakem spravce. Spravce a zpracovatel spolu musi mit uzavienu
zpracovatelskou smlouvu podle ¢l. 28 GDPR. Tato smlouva by méla zavazovat zpracovatele, aby pfi
zpracovani zohlednil povahu osobnich Gdajl, zvlasté aby pfrijal technickd a organizacni opatreni
odpovidajici mite rizika poruseni zabezpeceni u zvlastni kategorie udaja.

Jestlize bude mit poskytovatel vlastni Ucel zpracovani osobnich Udaji, bude samostatnym
spravcem Ci bude spolu slékafem v pozici spolecného spravce podle ¢l. 26 GDPR. O samostatné
spravce se bude jednat, pokud kaZdy spravce urcuje ,jiny ucel a jiné prostfedky a samostatné md
kontrolu nad tim, jaké udaje, za jakym ucelem a jakym zplisobem budou zpracovdvané [...] pouhy fakt,
Ze se na zpracovdni podili vice subjekti, neznamend, Ze se jednd o spolecné sprdvce”.*® Spoleéné
spravcovstvi znamena, Ze oba spravci ,rozhoduji o zdsadnich aspektech, jako jsou cil zpracovdni, rozsah
zpracovdvanych udaji, jak dlouho budou tdaje zpracovdvané & kdo k nim bude mit pfistup“.t® O
samostatné spravce by se jednalo, pokud by ucelem zpracovani osobnich udaji bylo kupfikladu
zlepsovani funkci aplikace, respektive vystupl generovanych algoritmem na bazi strojového uceni,

¥ Terms and conditions of web use. Medicsen [online]. [cit. 2018-08-12]. Dostupné z:
https://www.medicsen.com/en/privacy policy, nebo Terms and Conditions for your use of the Hedia
Application. Hedia [online]. [cit. 2018-08-12]. Dostupné z: http://hedia.dk/terms-and-conditions/.

15 ANDRONIKOU, Vassiliki — YANNOPOULOS, Angelos — VARVARIGOU, Theodora. Biometric Profiling:
Opportunities and Risks. In: HILDEBRANDT, Mireille — SERGE, Gutwirth. Profiling the European Citizen. Cross-
Disciplinary Perspectives. Dordrecht: Springer, 2008, s. 132.

16 Fitbit Privacy Policy.

17 Privacy Policy. Nokia Health [online]. [cit. 2018-08-11]. Dostupné z: https://www.nokia.com/en_int/privacy.
18 pATTYNOVA, Jana — SUCHANKOVA, Lenka — CERNY, Jifi a kol. Obecné narizeni o ochrané osobnich tdaji (GDPR).
Data a soukromi v digitdInim svété. Komentdr. Praha: Leges, 2018, s. 232.

19 |bidem.
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pokud by ktomuto ucelu poskytovatel aplikace zpracovaval osobni Udaje. Jestlize jsou tyto Udaje
anonymizované, tedy podle bodu odlivodnéni 26 GDPR, pokud subjekt idaji neni nebo jiZ prestal byt
identifikovatelnym, nafizeni se na zpracovani téchto Udajl vztahovat nebude. Anonymizace musi byt
uéinna tak, aby poskytovatel nemohl ze souboru Gdajl identifikovat konkrétni osobu.?®

Nékteré povinnosti podle GDPR jsou smérovany pouze na sprdvce, zatimco jiné se vztahuji na
zpracovatele, stejné jako na spravce osobnich tdajl. Poskytovatel aplikace, at jiz v pozici spravce nebo
zpracovatele, musi dodrZovat evropskou legislativu v oblasti ochrany osobnich udaji, a to i v pfipadé,
Ze neni usazen v ¢lenském staté EU, pokud zpracovava osobni Gdaje subjektl udajl, ktefi se nachazeji
v Unii, a pokud ¢innosti zpracovani souviseji s nabidkou zboZi nebo sluzeb témto subjektim udajl v
Unii, nebo tyto c¢innosti spocivaji v monitorovani jejich chovani, pokud jde o jejich chovani v EU (¢l. 3
GDPR). V pfipadé poskytovatele zdravotni aplikace bude pfitomna jak nabidka sluzeb, tak
monitorovani chovani. Pokud poskytovatel neni usazen v EU, musi jmenovat zastupce jako kontakt pro
subjekty idaji a mistni organy pro ochranu tdaju (¢l. 27 GDPR). Urceny zastupce by mél byt v souladu
s bodem odlvodnéni 80 podroben vymahacimu fizeni v pfipadé nedodrzeni predpisa.

Vedle urceni zastupce v pripadé spravce, ktery neni usazen v EU, stanovi GDPR spravci fadu
dalSich povinnosti. PfestoZe data zpracovavana prostfednictvim zdravotni aplikace nejsou zpravidla
biometrickymi Udaji ve smyslu GDPR, spadaji tyto Udaje stale do kategorie zvlastni kategorie udaju
tykajicich se zdravi. Podle SDEU je pojem udaje o zdravi tfeba vykladat Siroce. Udaje o zdravi zahrnuji
informace tykajici se viech stranek zdravi ¢lovéka, at fyzickych & dusevnich.?! Pracovni skupina zfizend
podle ¢l. 29 smérnice 46/95/ES (dale jen ,,Pracovni skupina 29“) platné a G¢inné do 24. 5. 2018 povazuje
Udaje o zdravi za SirSi kategorie Udajl nez pouhé zdravotni Udaje (medical data). Mezi Gdaje o zdravi
fadi Pracovni skupina 29 Udaje o navycich a zvycich subjektu udajl, udaje ziskané mérenim télesnych
pochodd, i udaje, ze kterych se da odvodit riziko vzniku onemocnéni, prestoze vstupni Udaje nemusi
mit samy o sobé povahu Udajll o zdravi.?? Bod 35 odtvodnéni GDPR zahrnuje mezi Gdaje o zdravi mimo
jiné i idaje o fyziologickém stavu subjektu udaja.

Spravce, ktery nabizi aplikaci spotfebiteli, zpracovava udaje o zdravi na zdkladé vyslovného
souhlasu (€¢l. 9 odst. 2 pism. a) GDPR). Vyslovny souhlas znamena vyslovné vyjadreni vile subjektu.
Pokud je aplikace zamérena na Iékare, Udaje jsou zpracovany podle ¢l. 9 odst. 2 pism. h) GDPR tedy, Ze
zpracovani je nezbytné pro ucely lékarské diagnostiky, poskytovani zdravotni nebo socidlni péce nebo
|éCeni na zakladé prdvnich predpisi EU nebo clenskych statd nebo na zakladé smlouvy se
zdravotnickym pracovnikem a podléhajici povinnosti profesniho tajemstvi. Zakonnym dlvodem
zpracovani je v tomto pfipadé plnéni pravni povinnosti spravce dle ¢l. 6 odst. 1 pism. c) GDPR. Pravni

20 pRACOVNI SKUPINA 29. Stanovisko €. 5/2014 k technikdm anonymizace (WP216) [online]. [cit. 2018-11-01],
s. 9. Dostupné z https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_cs.pdf.

21 Rozsudek Soudniho dvora Evropské unie ze dne 6. listopadu 2003, véc ¢. C-101/01 (Lindqvist).

22 p¥iloha k dopisu Pracovni skupiny 29 ze dne 5. 2. 2015. Europa [online]. 2015 [cit. 2018-08-20]. Dostupné z:
http://ec.europa.eu/justice/article-29/documentation/other-

document/files/2015/20150205 letter art29wp ec health data after plenary annex en.pdf.
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povinnost je vtomto pripadé stanovena zakonem ¢. 372/2011 Sb., o zdravotnich sluzbach a o
podminkach jejich poskytovani (zakon o zdravotnich sluzbach).

Dalsi povinnosti spravce jsou uvedeny v ¢l. 5 GDPR. Sprdvce musi zpracovavat osobni Udaje pro
urcité, vyslovné vyjadrené a legitimni Ucely. Osobni Udaje nesméji byt dale zpracovavany zplsobem,
ktery je s témito Ucely neslucitelny. Typickym Ucelem zpracovani v pfipadé pouziti zdravotni aplikace
je poskytnuti sluzby spotrebiteli spocivajici v monitorovani a vyvhodnocovani jeho biometrickych udaja
spole¢né s marketingovymi UGcely. V pfipadé vyuZivani aplikace l|ékafem, je ucelem |ékarska
diagnostika. DalSim ucelem téchto aplikaci, které spotrebitelé nebo Iékafi pouzivaji, je védecky vyzkum.
Tento Ucel neni neslucitelny s plvodnimi Ucely za predpokladu, Ze jsou pfijata vhodna opatieni k
zajisténi prav a svobod subjektu Udaji a zdsady minimalizace Udajl. Osobni Gdaje musi dale byt presné
a nesmi byt uchovavany po delsi ¢asové obdobi, nezZ je nezbytné pro tyto ucely s vyjimkou vyzkumnych
uceld.

Nafizeni dava subjektu udaji fadu préav, jimZz musi spravce vyhovét. Jednd se zejména o
informacni povinnost vici subjektim Gdaji podle ¢l. 13 GDPR, ktera je v pfipadé zdravotnich aplikaci
zamérenych pfimo na spotrebitele spinéna zpravidla zvefejnénim tzv. podminek ochrany osobnich
udaji na webovych strankach poskytovatele. DalSimi pravy subjektu Udajd jsou prava na pfistup
k osobnim Gdajim podle ¢l. 15 GDPR, pravo na opravu podle ¢l. 16 GDPR a pravo na vymaz dle ¢l. 17
GDPR. Pravo na vymaz ma mimo jiné subjekt udaju, ktery odvolal svij souhlas se zpracovanim. Pravo
na vymaz naopak nesvédci subjektu udajd, jehoz osobni Udaje v podobé vystupll vygenerovanych
pomoci zdravotni aplikace, jsou zpracovany ve zdravotnické dokumentaci |ékafe, nebot lékar
zpracovava tyto osobni uUdaje z titulu plnéni pravni povinnosti sprdvce. V pfipadé tohoto pravniho
titulu pro zpracovani subjekt Gdajd pravo na vymaz nema. Subjekt Udajd, jehoz Gdaje o zdravi nejsou
zpracovavany lékafem za Gcelem poskytnuti zdravotnich sluzeb ma pravo na pfenositelnost udajq, Cili
pravo ziskat osobni Udaje, které se ho tykaji, jez poskytl spravci, ve strukturovaném, bézné pouzivaném
a strojové Citelném formatu, a pravo predat tyto Udaje jinému spravci, podle ¢l. 20 GDPR. Subjekt tdaju
mUiZe pravo na prenositelnost vici poskytovateli zdravotni aplikace uplatnit ohledné dat, ktera budto
aktivné a védomé poskytl, nebo kterad poskytl na zakladé vyuZivani sluzby nebo zafizeni. Pravo na
prenositelnost nemuze subjekt naproti tomu uplatnit u Gdaju, které jsou spravcem z vyse uvedenych
udaji dovozena nebo odvozena.?® Pokud poskytovatel zdravotni aplikace bude na zdkladé udajd
poskytnutych uZivatelem pfi vyuzivani sluzby, vytvaret profily uzivatell a na zakladé téchto profild
dovozovat udaje o uZivatelich, nebude mit subjekt ve vztahu k témto udajim pravo na prenositelnost
vUci spravci.

Spravce i zpracovatel je povinen zajistit integritu a divérnost zpracovani. Podle ¢l. 32 GDPR musi
spravce a zpracovatel pfijmout vhodna technicka a organiza¢ni opatreni, aby byla zajisténa uUroven
bezpecnosti odpovidajici riziku pro prava a svobody subjektu udaji. GDPR nestanovi Zadna povinna
opatteni k zajisténi bezpecénosti zpracovani. GDPR uvadi nékteré priklady moznych bezpecnostnich
opatfeni, mimo jiné pseudonymizaci a Sifrovani, schopnost zajistit trvalou ddvérnost, integritu,

23 pRACOVNI SKUPINA 29. Pokyny k pravu na pienositelnost. Ufad pro ochranu osobnich tdaji [online]. 2018, s.
7 [cit. 2018-10-11]. Dostupné z: https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=31882.
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dostupnost a odolnost zpracovatelskych systémi a sluZzeb nebo schopnost obnovit dostupnost a
pfistup k osobnim udajiim v pripadé fyzické nebo technické udalosti. Poruseni divérnosti a integrity
zvlastnich kategorii Udajl tykajicich se zdravi mize zpUsobit zejména poruseni prava na soukromi a
prava na to, aby subjekt udajl nebyl diskriminovan na zakladé svého zdravotniho stavu. To je dlvod,
pro¢ poskytovatel aplikace musi vénovat pozornost vysoké mite rizika a pfizplUsobit technickad a
organiza¢ni opatfeni tomuto riziku. Navrh Kodexu chovdni pro tzv. mhealth doporucuje
poskytovatellim aplikaci zabezpeceni ve formé vhodné autorizace uZivatele, Sifrovani a pravidelnych
bezpeénostnich auditd.?*

V pfipadé poruseni zabezpeceni osobnich Gdaji musi spravce podle ¢l. 33 GDPR bez zbyteé¢ného
odkladu ozndmit porugeni zabezpedeni organu dozoru, kterym je v Ceské republice Ufad pro ochranu
osobnich Udajd, a to nejpozdéji do 72 hodin poté, co se dozvédél o tomto poruseni, ledaze je
nepravdépodobné, Ze by poruseni zabezpeceni mohlo vést k ohroZeni prav a svobod fyzickych osob.
Pokud poruseni zabezpedeni osobnich Gdaji pravdépodobné povede k vysokému riziku pro prava a
svobody fyzickych osob, musi spravce informovat o poruseni zabezpeceni také primo tyto subjekty. Je
pravdépodobné, Ze v pfipadé poruseni zabezpedeni osobnich Udajl o zdravi, zejména pokud se toto
poruseni dotkne vétsiho poctu subjektld Gdajd, dojede k poruseni prava na soukromi a tim i
k povinnosti informovat tyto subjekty, a nejen dozorovy organ. Poruseni zabezpeceni osobnich udaju
mUzZe vyustit i v diskriminaci subjekt( Udajl, pokud se s Udaji o zdravi sezndmi osoba, kterd mlze se
subjektem udajli zachazet méné pfiznivé z divodu nepftiznivého zdravotniho stavu. Takovou osobou
mUze byt pojistovna nebo zaméstnavatel. Podle Pokynl k ohlasovani pfipadl poruseni zabezpeceni
osobnich tdajd podle Nafizeni 2016/679 by mél byt vyskyt skody v pfipadé poruseni zabezpeceni tidaju
tykajici se zdravi povaZovan za pravdépodobny.® Z tohoto vyplyvd, Ze spravci zpracovavajici Udaje o
zdravi by méli poruseni zabezpeceni osobnich tdaji vidy hlasit Ufadu pro ochranu osobnich Gdaja,
ledaze se v konkrétnim pfipadé Ize dlivodné domnivat, Ze neni pravdépodobné, Ze skoda subjektu
udajl vznikne.

Poskytovatel zdravotni aplikace, at jiz v roli spravce nebo zpracovatele musi vyhovét pozadavku
na zamérnou a standardni ochranu osobnich Gdaj(i. Podle ¢l. 25 GDPR s prihlédnutim ke stavu techniky,
nakladlim na provedeni, povaze, rozsahu, kontextu a icelim zpracovani i k rzné pravdépodobnym a
rlzné zavaznym rizikdm pro prava a svobody fyzickych osob, jeZ s sebou zpracovani nese, zavede
spravce jak v dobé uréeni prostfedkd pro zpracovani, tak v dobé zpracovani samotného vhodna
technickad a organizacni opatfeni, jejichz Gcelem je provadét zasady ochrany udaji a zaclenit do
zpracovani nezbytné zaruky, tak aby splnil poZadavky tohoto natizeni a ochranil prava subjekt( Gdajl
(zdmérna ochrana udajl) a zaroven zavede vhodna technickd a organizacni opatreni k zajisténi toho,
aby se standardné zpracovdvaly pouze osobni udaje, jez jsou pro kazdy konkrétni ucel daného
zpracovani nezbytné. Tato povinnost se tykd mnozstvi shromazdénych osobnich tudajd, rozsahu jejich

24 Draft Code of Conduct on privacy for mobile health applications [online]. 2016, s. 12 [cit. 2018-11-05]. Dostupné
z: https://ec.europa.eu/digital-single-market/en/news/code-conduct-privacy-mhealth-apps-has-been-finalised.
25 pPRACOVNI SKUPINA 29. Pokyny k ohlasovani ptipadd porudeni zabezpedeni osobnich tdajd podle Nafizeni
2016/679. Urad pro ochranu osobnich Udaji [online]. 2018, s. 16 [cit. 2018-10-11]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=31894.
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zpracovani, doby jejich ulozeni a jejich dostupnosti. Tato opatfeni zejména zajisti, aby osobni udaje
nebyly standardné bez zdsahu ¢lovéka zpfistupnény neomezenému poctu fyzickych osob (standardni
ochrana udaju). Poskytovatel zdravotni aplikace by mél vyvojare softwaru, ktery pouziva, informovat
0 povaze zpracovani a vsouladu s bodem 78 odlvodnéni GDPR jej vybidnout, aby pfi vyvoji a
designovani, vybéru sluzeb a produktl, zohlednil pravo na ochranu osobnich Gdajd a bral ohled na stav
techniky s cilem zajistit, aby poskytovatel mohl splnit své povinnosti v oblasti ochrany osobnich udaj,
zejména zajistit dostatecné zabezpeceni aplikace.

JelikoZ poskytovatel zdravotni aplikace rozsahle zpracovdva zvlastni kategorie Udajd, nadto za
vyuziti novych technologii a pfi vysokém riziku pro prava a svobody fyzickych osob, ma tento
poskytovatel, ktery je spravcem osobnich Udajd, podle ¢l. 35 GDPR povinnost vypracovat posouzeni
vlivu na ochranu osobnich udajd. Vysoké riziko pro prava a svobody fyzickych osob neni pfitomno
pouze pfi zpracovavani zdravotnické dokumentace, ale dle voditek Pracovni skupiny 29 hrozi takové
riziko i pFi pouZiti aplikaci zaznamenavajicich denni aktivity subjektu Gdaja (lifelog).?® P¥i hodnoceni
rozsahlosti zpracovani bude podle Pracovni skupiny 29 nutné posoudit pocet dotéenych subjektl
udajd, objem adajd nebo rozsah jednotlivych zpracovavanych adajd, délku nebo trvani zpracovani
Udaji a zemépisny rozsah zpracovani.?” Pokud je spravcem osobnich Udaji poskytovatel zdravotnich
sluzeb, byt tyto Udaje budou generovany pomoci zdravotni aplikace, posouzeni vlivu na ochranu
osobnich Gdajd vypracovat nemusi, nebot toto zpracovani spravce provadi z divodu splnéni své pravni
povinnosti vést zdravotnickou dokumentaci pacienta stanovené v zakoné ¢. 371/2011 Sb. V takovém
pfipadé se uplatni vyjimka uvedena v ¢l. 35 odst. 10 GDPR, a sice pokud ma zpracovani podle ¢l. 6 odst.
1 pism. c) GDPR, tj. zpracovani z dlvodu plnéni pravni povinnosti, pravni zaklad v pravu Unie nebo
¢lenského statu, které se na spravce vztahuje, a toto prdvo upravuje konkrétni operaci nebo soubor
operaci zpracovani a pokud bylo posouzeni vlivu na ochranu osobnich Udajl jiz provedeno jakozto
soucast obecného posouzeni dopadu v souvislosti s pfijetim uvedeného pravniho zékladu, povinnost
vypracovat posouzeni vlivu se na takové zpracovani nepouzije, pokud ¢lenské staty nestanovi ve svém
pravnim fadu jinak. Obecné zdsahy pro hodnoceni dopadd regulace (RIA) vydané Vlddou Ceské
republiky stanovi jako jedno z hodnoceni pti pfipravé navrh( pravnich predpist dopad na ochranu
osobnich Gdajd.?® Posouzeni vlivu na ochranu osobnich (daji nemusi vypracovévat poskytovatelé
zdravotnich sluZeb, ktefi udaje o zdravotnim stavu zpracovavaji v rdmci zdravotnické dokumentace
v rezimu zdkona ¢. 371/2011 Sb.

3. ODPOVEDNOST ZA ZPRACOVAN{ OSOBNiCH UDAJU

UzZivateli zdravotni aplikace nebo osobé, jejiz biometrické Udaje jsou prostiednictvim zdravotni
aplikace hodnoceny, miize byt pouZzitim zdravotni aplikace vzniknout nejen Gjma na zdravi, ale i Skoda

26 PRACOVNI SKUPINA 29. Pokyny pro posouzeni vlivu na ochranu Gdaj a stanoveni, zda ,je pravdépodobné, 7e
zpracovani Udajd bude mit za nésledek vysoké riziko” pro Ucely nafizeni 2016/67. Ufad pro ochranu osobnich
udaja [online]. 2017, s. 11 [cit. 2018-08-11]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id _dokumenty=30196.

27 |bidem, s. 12.

28 L ADA CR. Obecné zasahy pro hodnoceni dopadii regulace (RIA) G¢inné od 3. 2. 2016. Vidda [online]. 2016, s.
11 [cit. 2018-08-25]. Dostupné z: https://www.vlada.cz/assets/ppov/Irv/ria/Obecne-zasady-pro-RIA-2016 1.pdf.
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spocivajici v poruseni jinych prav, typicky prava na soukromi a prava nebyt diskriminovan. Tento druh
Skody muZe vzniknout, pokud poskytovatel zdravotni aplikace zpracovavéd vysSe uvedené udaje

sy

zpUsobem, ktery vznik takové skody zapficini.

V ptipadé, Ze spravce nebo zpracovatel zpracovavaji osobni Udaje v rozporu s natizenim, hrozi
mu sankce ze strany Ufadu pro ochranu osobnich Gdajil i bez toho, aby subjektu Gdajd vznikla
v dUsledku takového zpracovani Skoda. Pokud spravce nebo zpracovatel porusi své povinnosti
stanovené GDPR a v dlsledku tohoto poruseni dojde k zasahu do prav subjektu Gdaji ma tento subjekt
podle ¢l. 79 GDPR pravo na ucinnou soudni ochranu. Podani Zaloby proti spravci nebo zpracovateli
nevyluc¢uje moznost podani stiznosti u dozorového Uradu. Natizeni fesi v tomto ustanoveni i soudni
prisludnost. Rizeni proti spravci nebo zpracovateli se zahajuje u soudd toho €lenského statu, v ném?
ma dany spravce nebo zpracovatel provozovnu. Rizeni se mliZze popiipadé zahajit i u soudd ¢lenského
statu, kde ma subjekt Gdajd své obvyklé bydlisté, s vyjimkou ptipadl, kdy je spravce nebo zpracovatel
organem verejné moci nékterého ¢lenského statu, ktery jedna v ramci vykonu verejné moci.

Clanek 82 GDPR upravuje naroky subjektu Gdajd nebo i jinych osob, nebot GDPR toto pravo
neomezuje pouze na subjekt udajl, vici spravci nebo zpracovateli. Kdokoli, kdo v disledku poruseni
nafizeni utrpél hmotnou ¢i nehmotnou Ujmu, ma pravo obdrzet od sprdvce nebo zpracovatele nahradu
utrpéné ujmy. Podle bodu 146 odlvodnéni GDPR se narok na nahradu Gjmy neomezuje pouze na
poruseni samotného natizeni. Narok na nahradu Gjmy ndlezi i v ptipadé, Ze doslo k poruseni pravniho
predpisu, které GDPR provadi. V Ceské republice by mél byt timto provadécim predpisem zakon o
zpracovani osobnich udaja.

Odpovédnost za Ujmu nese primdrné sprdvce. Za urcitych okolnosti nastupuje odpovédnost
zpracovatele. Zpracovatel je za Ujmu zpUsobenou zpracovanim odpovédny ve dvou pfipadech. Prvnim
pfipadem je nesplnéni povinnosti stanovené nafizenim pro zpracovatele. Takovou povinnosti je
kupfikladu jmenovani povérence pro ochranu osobnich udajli. Druhym pfipadem je pak jednani nad
ramec zdkonnych pokyn( spravce nebo v rozporu s nimi, napt. nesplnéni povinnosti predat osobni
Udaje spravci po skonceni zpracovani a vymazat jejich kopie.

Odpovédnost spravce a zpracovatele je odpovédnosti objektivni s moZnosti liberace. Spravce
nebo zpracovatel se mohou odpovédnosti zprostit, pokud prokazi, Ze nenesou zZadnym zplisobem
odpovédnost za udalost, ktera ke vzniku ujmy vedla.

Spolecni spravci, zpracovatelé nebo spravce a zpracovatel odpovidaji za Skodu spole¢né a
nerozdilné. Poskozeny se tak mlZe domdhat nadhrady u kteréhokoliv spravce nebo
zpracovatele. Jestlize néktery sprdvce nebo zpracovatel zaplatil poskozenému Uplnou nahradu
zpUsobené Ujmy, ma pravo Zadat od ostatnich spravcl nebo zpracovatell zapojenych do téhoz
zpracovani vraceni ¢asti ndhrady, kterd odpovida jejich podilu na odpovédnosti.

Aby byla Zaloba poskozeného uUspésna, musi poSkozeny prokdzat protipravni jednani, tzn.
poruseni nafizeni, existenci Skody a pri¢innou souvislost mezi protiprdvnim jednanim a vznikem Skody.
Podle ¢l. 5 odst. 2 GDPR spravce odpovida za dodrZeni zasad zpracovani osobnich Gdaji a musi byt
schopen toto dodrZeni souladu doloZit. Podle Van Alsenoye nese sice zakonné dikazni bfemeno
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poskozeny, nicméné de facto je toto dikazni bremeno pfeneseno na spravce, jakmile poskozeny dolozi
dostate¢né dlikazy o skutegnosti, Ze spravce zpracovéval osobni Udaje v rozporu s nafizenim.?

Porusi-li poskytovatel zdravotni aplikace povinnosti stanovené nafizenim a subjektu udajd
vznikne materidlni nebo imateridlni Ujma, ma subjekt pravo na jeji nahradu. Typickym prikladem
protipravniho jednani, které vede ke vzniku Skody, je nedostatecné zabezpeceni osobnich Udajl a jejich
unik. Jelikoz se v pripadé zdravotnich aplikaci bude jednat o osobni Udaje tykajici se zdravi, m(ze
subjektu Udaji vzniknout znacnd nehmotna Ujma spocivajici vtom, Ze se nepovolané osoby dozvi o
jeho zdravotnim stavu a popfipadé budou se subjektem Udaji podle jeho zdravotniho stavu jednat,
co? pro subjekt Gdaji mdZe mit nepfiznivé nasledky.>® Nasledky nemusi vzniknout pro poskozeného
pouze v roviné nehmotné, typicky porusenim prava na soukromi a prava na ochranu osobnich udaju.
Se subjektem udajl, s jehoz Udaji o zdravi se seznamil zaméstnavatel, nebo pojistovaci spole¢nost,
mUze byt zachdzeno méné pfiznivé. Zaméstnanci mlze byt odepreno povyseni ¢i s nim dokonce mize
byt ukonéen pracovni pomér. Pojistovna mUze pristoupit k Upravé pojistné smlouvy, nebo nemusi
souhlasit s jejim prodlouzenim. V takovych pfipadech utrpi poskozeny i hmotnou Ujmu.

GPDR hovofi v ustanoveni ¢l. 82 o nahradé, nikoliv o ndpravé Ujmy. V Uvahu tedy pfipada
nahrada majetkové i nemajetkové Ujmy v penézich. Poskozeny ji mizZe vymahat proti sprdvci udajl i
proti zpracovateli, pokud zpracovatel odpovida za poruseni nafizeni. Pokud je poskytovatel zdravotni
aplikace zpracovatelem osobnich udajl, bude poskozeny vymahat nahradu skody pravdépodobné na
spravci, napf. na poskytovateli zdravotnich sluzeb, nebot si poskozeny nemusi byt védom, zda
povinnosti stanovené nafizenim porusil spravce nebo zpracovatel. Poskozeny nemusi byt ani o zapojeni
konkrétniho zpracovatele informovan, nebot ¢l. 13 a ¢l. 14 GDPR stanovi spravcim povinnost
informovat pouze o kategoriich tfetich osob, kterym jsou osobni Udaje predavdny. Spravce a
zpracovatel by si proto méli ve smlouvé o zpracovani upravit proces upozornéni spravce na poruseni
zabezpeceni osobnich Udajli ze strany zpracovatele a na pravo na regres spravce, pokud zpracovatel
smluvni ustanoveni porusi.3

ZAVER

Zdravotni aplikace vyhodnocuji Udaje o fyzické kondici nebo dokonce o zdravotnim stavu
jednotlivce. Tyto uUdaje maji povahu biometrickych Udaji, jelikoz se vztahuji k fyziologickym a
biologickym procesim. Vyse uvedené biometrické Udaje nejsou biometrickymi Udaji podle GDPR.
Nicméné se jednd o Udaje o zdravi spadajici do zvlastni kategorie udaju. Spravcem osobnich udajl
nemusi byt pouze poskytovatel zdravotni aplikace. Spravce mizZe byt i Iékar, ktery zpravidla aplikaci
vyuziva k diagnostice a k l1é¢bé svych pacientl. Poskytovatel zdravotni aplikace je vtomto pfipadé

2% VAN ALSENOY, Brendan. Liability under EU Data Protection Law: From Directive 95/46 to the General Data
Protection Regulation. Journal of Intellectual Property, Information Technology and E-Commerce Law. 2016, Vol.
7, No. 3, s. 283. Dostupné z: https://www.jipitec.eu/issues/jipitec-7-3-
2016/4506/van_alsenoy liability under _eu_data_protection law_jiptec 7 3 2016 271.pdf.

30 Srov. rozsudek Evropského soudu pro lidska prava ze dne 17. éervence 2008, ¢. 20511/03 (1. proti Finsku).

31 VAN DE BUNT, Tineke — STRIJBOS, Anke. De bewerkersovereenkomst onder de AVG. Een redelijke verdeling
van risico’s (Zpracovatelska smlouva podle GDPR. Pfimérené rozdéleni rizik). Nederlands juristenblad. 2018, €. 7,
s. 485. Dostupné z: http://www.njb.nl/Uploads/2018/2/De-bewerkersovereenkomst-onder-de-AVG.pdf.
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v postaveni zpracovatele. Sprdvce a zpracovatel musi dodrZzovat povinnosti stanovené narizenim,
pficemZ musi zohlednit citlivou povahu udajl o zdravi. Z poruseni povinnosti podle GDPR miuze
subjektu Udaji vzniknout Ujma. Ujma pfi zpracovéani tohoto typu osobnich Udaji mdze spocivat
zejména v pravu na soukromi a vpravu nebyt diskriminovan mize byt uZivateli zplsobena
zpracovanim osobnich Udajd v rozporu s nafizenim. Spravce a zpracovatel by si proto ve smlouvé o
zpracovani méli presné vymezit své povinnosti a odpovédnost za poruseni nafizeni, v jehoZ dlisledku
vznikla subjektu adajd Gjma.

Prispévek vznikl za podpory projektu Grantové agentury Ceské republiky & 16-26910S s ndzvem
Biometrické udaje a jejich zvidstni pravni ochrana (Biometric Data and Their Specific Legal Protection).
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