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Vseobecné nariadenie o ochrane tdajov (GDPR) a jeho dopady na

spracovanie osobnych udajov v zdravotnictve

GDPR and data protection in healthcare services
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Abstract: Data protection is an integral part of privacy protection in healthcare services as processing of
personal data of patients is essential for providing health care services.

Currently, protection of personal data is regulated by Member State Law, transposing Directive 95/46/EC in
individual Member States. From May 2018, Regulation (EU) 2016/679 of the European Parliament and of the
Council (GDPR) will apply. To what extent will the regulation affect the provision of health services? Will there
be any major changes? What should health care services provider put his focus on when implementing GDPR?
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Abstrakt: Ochrana osobnych ddajov je komplementarnou suéastou ochrany sikromia pri poskytovani
zdravotnych sluzieb. Tato ¢innost je totiz nevyhnutne spojend so zaznamendavanim (spractvanim) osobnych
udajov, ato predovsetkym osobnych udajov os6b, ktorym poskytuju zdravotné sluzby. Doteraz ochranu
osobnych ddajov upravovali vjednotlivych clenskych Statoch vndtrostatne (narodné) upravy, ktorymi sa
transponovala smernica 95/46/ES. Od maja 2018 sa za¢ne uplatiiovat Nariadenie Eurépskeho parlamentu a Rady
(EU) 2016/679 (GDPR). V akom rozsahu sa nariadenie dotkne poskytovania zdravotnych sluzieb? Dojde k nejakym
zasadnym zmenam? Comu by mal poskytovatel venovat pozornost?

Kli¢ova slova: Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 — GDPR — ochrana osobnych
udajov — ochrana sukromia v zdravotnictve
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uvoD

UZ o niekolko mesiacov, presnejsie 25. maja 2018 sa v ¢lenskych Statoch Eurépskej Unie zacne
uplatriovat Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri
spracuivani osobnych udajov a o volnom pohybe takychto udajov (vSeobecné nariadenie o ochrane
udajov). Ide o priamo aplikovatelny pravny akt Eurépskej Unie, ktory ma/mal za ciel zjednotit pravnu
Upravu ochrany osobnych udajov v clenskych Statoch Eurdpskej uUnie. Nariadenie sa tesi Zivej
pozornosti verejnosti. Mnohé webové portaly venované téme aplikacie nariadenia pozorne odratavaju
¢as do zaciatku jeho uplatfiovania, velakrat ale redukuju podané informacie na zdbraznenie
prevadzkovych nakladov prevadzkovatelov (spravcov) na zavedenie postupov v sulade s nariadenim a
moznej vysky! pokut uloZzenych dozornymi orgdnmi za poru$enie nariadenia.

Nemozno popriet, Zze tento priamo aplikovatelny pravny predpis s viac ako 150 Gvodnymi
ustanoveniami (recitalmi) a 99 ¢lankami nati adresata normy zvyknut si na nestandardnt Struktiru
predpisu v porovnani s doteraz platnym predpismi ochrany osobnych tdajov. Pésobi ,,user unfriendly”
a diskomfort pri jeho Studiu je pochopitelny. Zaroven je ale nesporné, Ze v kontexte ochrany sukromia
pri poskytovani zdravotnej starostlivosti, nastupujucej elektronizacie zdravotnictva, ale aj rozvoja
personalizovanej mediciny vyuZivajlucej zariadenia na principe Internet of Things sa problematike
ochrany osobnych Udajov ako imanentnej sucasti poskytovania zdravotnej starostlivosti nemozno
vyhnut.

Na mieste je teda otazka, do akej miery je nariadenie zasadnym prelomom v ochrane osobnych
Udajov v zdravotnictve?

1. OCHRANA SUKROMIA PRI POSKYTOVANi ZDRAVOTNEJ STAROSTLIVOSTI

Vztah medzi lekdrom a pacientom je vztah fiduciarny, a teda vztah, v ktorom hra dbvera
kfucovu ulohu. Podstatna je nielen dovera v schopnosti lekara, ale aj v to, Ze informacie, ktoré mu
pacient zveri, a ktoré dalej spractva, ostani doverné. Narusenie tejto dovery mdze mat za nasledok
minimalne neochotu k spolupréci na strane pacienta, v horSom pripade stazenie diagnostiky a terapie
v dosledku neuplnych informécii, ktoré pacient nie je ochotny zdielat, az po zavazné incidenty vedice
k vypovedaniu zmluvy s poskytovatelom, pripadne vyuzitie prostriedkov na vyvodenie administrativnej
zodpovednosti (disciplinarne konanie, podnet/staznost na Ufad pro ochranu osobnich udaji) ¢&i
obdcianskopravnej zodpovednosti napr. v podobe navrhu na ndhradu nemajetkovej ujmy.

Aj z vy3Sie uvedenych dévodov ochrana sikromia pacienta je zdsadna etickd? a dnes aj pravna
povinnost poskytovatela, pripadne zdravotnickeho pracovnika, ktora nachadza svoje zakotvenie

! Nariadenie 2016/679 upravuje vysoké maximalne vy$ky pokut za porudenie povinnosti stanovenych
Nariadenim, najzavaznejsie porusenia mézu byt sankcionované aZz do vysky 20 000 000 eur pripadne do 4 %
celkového svetového roéného obratu podla toho, ktord suma je vys$sia (¢lanok 83 Nariadenia). Je potrebné
zdbraznit, Ze sa neocakdva, Ze by takto vysoké pokuty boli ukladané za beiné porusenia. Treba mat na pamati,
Ze Nariadenie ma Siroko upravenu posobnost (exteritoridlnu), a teda na jeho zaklade je moZné ukladat sankcie
globdlne pbsobiacim firmam napr. na poli poskytovania informacnych sluzieb.

2 Zasadnu etickt povinnost spojenu s vykonavanim lekarskeho povolania, a totiZ chranit sukromie pacienta
a zachovavat mléanlivost o Gdajoch, ktoré sa lekar dozvedel obsahuje aj Hippokratova prisaha. ,,Cokoli, co pri
1é¢bé i mimo svou praxi ve styku s lidmi uvidim a uslysim, co nesmi se sdélit, to zaml¢im a uchovdm v tajnosti.”
Pozri bliz$ie k téme transformécie obsahu etickych povinnosti do pravnych predpisov DOLEZAL, Tomas. Vztah
Iékare a pacienta z pohledu soukromého prdva. Praha: Leges, 2012, s. 11-12, 101-104.
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v tedrii fudskych prav. Konkrétne vyplyva zo zavazku zmluvnych statov Dohovoru o ochrane zakladnych
prav a slobdd, ako aj Dohovoru o ludskych pravach a biomedicine® re$pektovat sukromny a rodinny
Zivot jednotlivcov (¢lanok 8 Dohovoru o ochrane ludskych prav), ako aj zavazku reSpektovat sikromie
jednotlivcov v suvislosti s informaciami o ich zdravi (¢lanok 10 Dohovoru o biomedicine). Tieto zavazky
sU na Urovni vnutrostatneho prdva reflektované v Ustavach ako garantované ludské prdva na ochranu
pred neopravnenym zasahovanim do sukromného a rodinného Zivota (Clanok 10 ods. 2 Listiny
zdkladnich prév a svobod / €lanok 19 ods. 2 Ustavy SR), ako aj pred neopravnenym zhromazdovanim,
zverejiiovanim alebo inym zneuzZivanim udajov o svojej osobe (¢lanok 10 ods. 3 Listiny zdkladnich prav
a svobod / €lanok 19 ods. 3 Ustavy SR). Dalej st zakotvené v rade pravnych institGtov, ako je:

1) informovany suhlas s poskytovanim zdravotnej starostlivosti zamerany na reSpektovanie
ludskej dostojnosti, telesnej integrity a autondmie pacienta vratane prava na informacie o
zdravotnom stave a moznosti odmietnutia liecby;

2) povinnost poskytovatela/zdravotnickeho pracovnika zachovdvat mlicanlivost o vsetkych
skutocnostiach, o ktorych sa dozvedel v suvislosti s poskytovanim zdravotnych sluZieb/vykonom
svojho povolania (§ 51 zakona ¢&. 372/2011 Sb., o zdravotnich sluzbdch ve znéni pozdéjsich
predpist / § 82 ods. 5 zakona ¢. 578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti v zneni

neskorsich predpisov) az po

3) dodrZiavanie predpisov upravujucich nakladanie so zdravotnou dokumentdciou, najma pokial
ide o jej poskytovanie Ci spristupfiovanie tretim stranam.

2. OCHRANA OSOBNYCH UDAJOV V ZDRAVOTNICTVE

Komplementarnou suéastou ochrany sukromia jednotlivcov (fyzickych os6b) pri poskytovani
zdravotnej starostlivosti je pravo na ochranu osobnych uUdajov. Toto pravo pritom vyplyva nielen
z vysSie uvedenych zavazkov Statov stanovenymi medzinarodnymi dohovormi, ale tiez z primarneho
prava Eurépskej Unie, konkrétne z ¢lanku 16 Zmluvy o fungovani Eurépskej Unie, ako aj z ¢lankov 7 a 8
Charty zakladnych prav Eurdpskej Unie, ktora na rozdiel od Dohovorov Rady Eurdpy upravuje v ¢lanku
8 samostatné pravo na ochranu osobnych tdajov.*

3 Implementadcia, ako aj interpretécia zavizku redpektovat stikromie jednotlivcov vyplyvajiceho z Dohovorov,
najma pokial ide o naplnenie podmienok primeranosti a nevyhnutnosti zasahov do sukromia upravenej v ¢lanku
8 ods. 2 Dohovoru o ochrane zakladnych prav a slobod a ¢lanku 26 Dohovoru o fudskych pravach a biomedicine
je dynamicka, nie je jednotnd, pokial ide o jednotlivé zmluvné strany Dohovoru. Okrem toho je prave porusenie
tohto ¢lanku ¢asto predmetom staznosti z oblasti medicinskeho prava prejedndvanych Eurépskym siidom pre
ludské prava. Okrem toho je délezZité uviest, Ze Eurdpsky sud pre ludské je zdrahavy, pokial ide o vyjadrenie sa
k zdsadnym etickym/pravnym otdzkam tykajicim sa ochrany sitkromia v zdravotnictve (umelé prerusenie
tehotenstva/ochrana Zivota nenarodeného, domace poérody, asistovana reprodukcia, ndhradné materstvo), kde
uplatfiuje iroki mieru volnej Uvahy $tatov (margin of appreciation). Pozri SICUTA, Jan. Doktrina ,miery volnej
Gvahy“ (The Margin of Appreciation Doctrine) a judikattra Eurdpskeho stdu pre ludské prava v Strasburgu.
Justiénd revue. 2012, ro€. 64, €. 8-9, s. 952-958. HUMENIK, Ivan. — SZANISZLO, Vladimir M. — ZOLAKOVA, Zuzana
(eds). Reprodukcné zdravie Zeny v centre zdujmu. Bratislava: Wolters Kluwer, 2014, s. 112-121.

4 Je nutné poznamenat, e prave tento ludskopravny presah ochrany osobnych tdajov zasadne odliduje eurdpsky
systém ochrany osobnych Udajov a pravnu reguldciu od amerického chapania a v poslednych rokoch sp6sobuje
nie malo problémov v oblasti prenosov osobnych Udajov do Spojenych Statov americkych. Pozri Rozsudok zo dnia
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Ochranu osobnych udajov upravuju aktudlne stale platné a ucinné pravne predpisy, zakon
¢. 101/2000 Sb., o ochrané osobnich udaji o zméné nékterych zdkonu, ve znéni pozdéjsich predpisd,
a zédkon ¢. 122/2013 Z. z. o ochrane osobnych Udajov v zneni neskorsich predpisov. Oba predpisy
s implementaciou smernice 95/46/ES o ochrane fyzickych os6b pri spracovani osobnych Udajov
a volnom pohybe tychto udajov. Tento pravny akt Eurépskej Unie je bezprecedentny vtom, Ze pre
Clenské Staty Eurdépskeho spoloenstva stanovuje zakladny ramec respektive minimalny Standard
ochrany osobnych udajov, a to konkrétne:

1) dpravou legdlnych definicii prdvnych pojmov suvisiacich so spractuvanim osobnych udajov
(sprdvce/prevadzkovatel, zpracovatel/sprostredkovatel, osobitna kategdria osobnych udajov,
tretia strana, pFijimatel/prijemca, souhlas subjektu tdaji / dotknutej osoby) (¢ldnok 2 smernice);®
2) stanovenim zdkladnych zdsad spracuvania osobnych tdajov (¢lanok 6 ods. 1 smernice):

a) obmedzenie ucelu: spracivanie je mozné len na konkrétne, vyjadrené (vyslovne uvedené)

a legitimne ucely,

b) obmedzenie rozsahu respektive minimalizdcia udajov: spracivanie obmedzené na rozsah

nevyhnutny vzhladom na uUcely spracuvania,

¢) spravnost, aktudlnost a uplnost udajov,

d) anonymizdcia/vymazanie tudajov po naplneni ucelu spractvania (¢lanok 6 ods. 1 pism. e);

3) upravou vseobecnych podmienok zdkonnosti spractvania osobnych udajov (tzv. pravnych
zakladov spracuvania) (¢lanok 7 smernice):

a) suhlas subjektu udajii / dotknutej osoby,

b) spracovanie je nevyhnutné pre splnenie zmluvy, ktorej zmluvnou stranou je subjekt udaji /

dotknuta osoba,

c) spracuvanie je nevyhnutné pre plnenie prdvnej povinnosti prevddzkovatela,

d) spracuvanie je nevyhnutné pre zachovanie Zivotne déleZitého zdujmu subjektu udaji /

dotknutej osoby,

e) spracuvanie je nevyhnutné na vykonanie ulohy vo verejnom zdujme alebo pri vykone verejnej

moci,

f) spracuvanie je nevyhnutné pre uskutocnenie oprdvneného zaujmu sprdvce (prevadzkovatela)

alebo tretej osoby;

4) upravou vynimiek zo zdkazu spractvanie osobitnej kategdrie osobnych udajov, vratane
vynimky pre spraclvanie na uUcely preventivneho lekarstva, urCenia diagndzy, poskytovania
zdravotnej starostlivosti alebo manazmentu poskytovania zdravotnej starostlivosti, a kde su tieto
Udaje spracuvané zdravotnickym pracovnikom (odborne spdsobilou osobou), ktora je viazana

6. 10. 2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14, tiez VVykonavacie rozhodnutie
Komisie (EU) 2016/1250 z 12. jula 2016 podla smernice Eurépskeho parlamentu a Rady 95/46/ES o primeranosti
ochrany poskytovanej $titom na ochranu osobnych tGdajov medzi EU a USA. Ochrana osobnych tdajov a jej
vynucovanie v Spojenych Statoch aj na zaklade Privacy Shield vykonavaju organy verejnej moci (agentury)
zodpovedné primdrne za kontrolu spravania subjektov na trhu, dodrziavanie prav spotrebitelov a ochranu
hospodarskej sutaze (Federal Trade Commission, v podstate plniaci funkcie Protimonopolného uradu), nie
dodrZiavanie ludskych prav, tak ako je to v Eurdpskej unii (Sudny dvor Eurdpskej unie).

5 Niektoré definicie, napr. definiciu osobnych Gdajov, upravoval uz Dohovor Rady Eurépy & 108 o ochrane
jednotlivcov pri automatizovanom spracovani osobnych udajov (¢lanok 2 Dohovoru).

CzPaB 3/2017 | www.ilaw.cas.cz/medlawjournal



http://www.ilaw.cas.cz/medlawjournal

ZUZANA ZOLAKOVA 1-17

vnutroStatnym pravom alebo pravidlami kompetentnych organov povinnou mléanlivostou, alebo
inou osobou, ktora je viazana podobnou povinnostou;
5) dpravou prav subjekti udaji / dotknutych oséb

a) prdavo na informdcie o spracuvani (¢lanok 10 a 11),

b) prdvo na pristup k udajom (¢lanok 12 smernice),

¢) prdvo na opravu a opravu v suvislosti so zdsadou sprdvnosti a aktudlnosti udajov,

d) prdvo namietat (Clanok 14);
6) upravou minimdlneho Standardu pre opatrenia na zabezpecenie ochrany osobnych udajov
vyplyvajuce zo spOsobu spracuvania a charakteru udajov (¢ldnok 17), ako napr.
sprostredkovatelska zmluva, ozndmenia Uradu, osoba poverena ochranou udajov, predbezna
kontrola;
7) Upravou ndstrojov pre prenosy osobnych udajov do tretich krajin (¢lanok 25 smernice).

Ustanovenia smernice 95/46/ES boli transponované do vnutrostatnych poriadkov ¢lenskych
Statov rozne, o malo za nasledok rad podstatnych odlisnosti, predovSetkym pokial ide o zakonom
uloZené opatrenia na zabezpecenie ochrany osobnych tdajov pripadne ukladanie sankcii za porusenie
&i forma tychto sankcii.6 Ako vhodny priklad posluZi uz len kompardcia Eeského a slovenského zdkona
o ochrane osobnych Udajov. Tie sa odliSuju tak terminolégiou, ¢o reflektuje aj dvojaka verzia niektorych
pojmov v tomto ¢lanku (sprdvce/prevadzkovatel, zpracovatel/sprostredkovatel, subjekt udaji /
dotknutd osoba), ale tiez aplikaciou notifikacnych povinnosti (slovenskych zakon o ochrane osobnych
Udajov rozliSuje evidenénd povinnost, ozndmenie a osobitnl registraciu), ako aj konkrétnymi
technickymi, organiza¢nymi a personalnymi opatreniami. Napriklad, zakon ¢. 122/2013 Z. z. na rozdiel
od ceského zakona upravoval podmienky vymenovania tzv. zodpovednej osoby / povérence pro
ochranu udaji (§ 23 a nasl. zdkona €. 122/2013 Z. z.) a tiez povinnost vypracovat bezpec¢nostny projekt
pre pripady spraclvania osobitnej kategdrie osobnych Udajov v systéme prepojenom s verejne
pristupnou pocitacovou sietou (§ 19 ods. 2 zdkona ¢. 122/2013 Z. z.).

Pokial ide o vztah predpisov o ochrane osobnych Gdajov a spractivania Udajov pri poskytovani
zdravotnej starostlivosti mozno konstatovat, Zze k prepojeniu pésobnosti tychto predpisov dochadza
pri reguldcii vedenia zdravotnej dokumentécie. Tuto oblast tradi¢ne upravuju Specidlne pravne
predpisy, preto sa v zmysle zasady lex specialis derogat lex generali pravne predpisy vztahujlice na
ochranu osobnych udajov aplikuju na vedenie zdravotnej dokumentdcie (iba) subsidiarne. V ¢eskom
pravnom poriadku ide o ustanovenia § 52 a nasl. zdkona ¢. 372/2011 Sb., o zdravotnich sluZbdch ve
znéni pozdéjsich predpist, ako aj ustanovenia § 2647 a7z 2650 a § 109 a § 2828 (pre ziskanie tzv. druhého
stanoviska — second opinion) zdkona ¢ 89/2012 Sb., obéansky zdkonik, ve znéni pozdéjsich predpisd.
Napriek niektorym problémom sulvisiacich s kolidujdcimi ustanoveniami zdkona o zdravotnych
sluzbach a Obcanského zdkonika, pokial ide o spristupriovanie Gdajov o tretich osobach v zdravotnej

6 Niektoré &lenské 3taty neukladali pokuty za porudenie predpisov ochrany osobnych Gdajov (napr. Estdnsko).
Vinych krajindch fungoval dvojaky systém vynucovania dodrziavania pravidiel ochrany osobnych udajov —
ombudsmansky a dozorny/kontrolny vo forme zacatia spravneho konania v pripade zavazného/neodstraneného
porusenia (Madarsko).
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dokumentdcii,” je potrebné vysoko vyzdvihnlt preciznu Upravu postupu nakladania so zdravotnou
dokumentdciou v pripadoch zaniku opravnenia poskytovatela zdravotnych sluzieb (§ 57 az 64 zdkona
o zdravotnich sluzbdch), ktord zarucuje ochranu uUdajov pacienta po zaniku poskytovatela pripadne
jeho opravnenia, reSpektuje pravo pacienta na slobodnu volbu poskytovatela okrem pripadov
poskytovatela pracovnolekarskych sluZieb, pravo zdravotnickych pracovnikov / poskytovatela / jeho
zamestnanca nahliadnut do dokumentacie v pripade sporu, ako aj dodrziavanie povinnej ml¢anlivosti
o Udajoch takto spristupnenych (§ 64 ods. 2 zdkona o zdravotnich sluzbdch).®

Na rozdiel od ¢eskej Upravy je slovenska pravna Uprava menej precizna, ¢o ale mozno pripisat
aj tomu, Ze ide o starsi pravny predpis, hoci ¢asto novelizovany, ato zakon ¢. 576/2004 Z. z. o
zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a o zmene a
doplneni niektorych zdkonov v zneni neskorSich predpisov (dalej len ,zdkon o zdravotnej
starostlivosti”). Spracuvanie, spristupfiovanie a poskytovanie uUdajov zo zdravotnej dokumentdcie
upravené § 18 a nasl. tohto zdkona a tiez zdkonom ¢. 153/2013 Z. z. o narodnom zdravotnickom
informacnom systéme a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej
len ,zakon o NCZI“). Je pomerne nes$tastné, a to nielen z hladiska aplikacie ale aj z hladiska
normotvorby, Ze oba predpisy su len minimalne konzistentné a navzajom spolu ,,nekomunikuja“.
V pripade zakona o NCZl ide o technickd normu, ktora nereflektuje na ustanovenia zakona o zdravotnej
starostlivosti.

Do spraclvania osobnych Udajov v zdravotnictve musime zaradit aj tzv. transplantaéné zakony,
zédkon ¢. 285/2002 Sb., o darovdni, odbérech a transplantacich tkdni a orgdnt a o zméné nékterych
zdkon( (transplantacni zdkon) ve znéni pozdéjsich predpist, zakon ¢. 317/2016 Z. z. o poziadavkach a
postupoch pri odbere a transplantacii fludského organu, fudského tkaniva a fudskych buniek a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, vzhladom na to, Ze do kategdrie osobnych
udajov, dokonca Udaje osobitnej kategdrie osobnych udajov (inak aj ,citlivé udaje”) su zaradené tiez
genetické Udaje, preto sa pravna Uprava ochrany osobnych Udajov dotyka subsidiarne aj nakladania s
bunkami, tkanivami ap.

V praxi zdravotnickych zariadeni sa mnohokrat stretdvame s minimalnou respektive
absentujucou reflexiou na subsidiarne aplikovanie predpisov ochrany osobnych uUdajov, a to aj tam,
kde st na spracuvanie Udajov / vedenie dokumentacie (alebo jej ¢asti) vyuzivané moderné technoldgie,
a teda ide o automatizované spracovanie osobnych Udajov.® Je ale nutné dodat, Ze vyuZitie takychto
prostriedkov nie je predpokladom aplikacie predpisov ochrany osobnych Udajov; kedZe v sulade s
ustanoveniami § 3 ods. 2 a § 4 pism. e) zdkona o ochrané osobnich udaji a § 2 ods. 3 zdkona o ochrane

7 pozri URAD PRO OCHRANU OSOBNICH UDAJU CESKE REPUBLIKY. Stanovisko ¢ 3/2015 — Zpracovdni osobnich
udaji v souvislosti s vedenim zdravotnické dokumentace [online]. 2015, jun, s. 2 Dostupné na:
<https://www.uoou.cz/stanovisko%2Dc%2D3%2D2015%2Dzpracovani%2Dosobnich%2Dudaju%2Dv%2Dsouvis|
osti%2Ds%2Dvedenim%2Dzdravotnicke%2Ddokumentace/d-15127/p1=1099> [cit. 13. 11. 2017].

8 Zaujimavou otazkou ostdva napr. riedenie dlhodobej praceneschopnosti osetrujiceho (ambulantného) lekara
a pristupu k udajom uloZenym v priestoroch zdravotnickeho zariadenia, rieSenie odovzdania dokumentacie
medzi poskytovatelmi ako aj hlbsSia otazka ,vlastnictva” respektive kontroly nad udajmi spracdvanymi v
zdravotnej dokumentdcii.

9 pozri URAD PRO OCHRANU OSOBNICH UDAJU CESKE REPUBLIKY. Stanovisko ¢ 3/2015 — Zpracovdni osobnich
udaji v souvislosti s vedenim zdravotnické dokumentace [online]. 2015, jun, s. 5 Dostupné na:
<https://www.uoou.cz/stanovisko%2Dc%2D3%2D2015%2Dzpracovani%2Dosobnich%2Dudaju%2Dv%2Dsouvisl
osti%2Ds%2Dvedenim%2Dzdravotnicke%2Ddokumentace/d-15127/p1=1099>.
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osobnych Udajov® sa tieto predpisy vztahuju aj na vedenie zdravotnej dokumentéacie v pisomnej
forme. Zdsadnym a castym nedostatkom spracuvania osobnych Udajov je v konkrétnych pripadoch
absencia primeranych technickych, organizanych a personalnych opatreni na zabezpecenie Udajov,
ako je zabezpecenie dokumentacie pred pristupom tretich oséb, logovanie pristupov opravnenych
0s6b, vytvdranie réznych pristupov pre roznych zamestnancov ap. Zabezpecenie dokumentacie pred
stratou alebo zneuZitim je podstatné aj tam, kde predpisy osobitne upravujice vedenie zdravotnej
dokumentécie (odovzdanie novému poskytovatelovi) boli dodrzané.! V slovenskych podmienkach je
vhodnym prikladom nedodrziavania povinnosti vyplyvajucich zo zdkona o ochrane osobnych udajov
absencia bezpecnostnych projektov abezpecnostnych opatreni(!) v pripadoch, kedy sa udaje
osobitnej kategorie spracuvaju poskytovatelom zdravotne] starostlivosti v systéme prepojenom s
verejne pristupnou pocitatovou sietou, a teda su splnené podmienky § 19 ods. 2 pism. a) zakona o
ochrane osobnych udajov ¢i nezabezpecenim Udajov pred spristupnenim tretim osobdm, ktoré nato
nie su opravnené.’? Dalej moZno spomenut nere$pektovanie zasady integrity Udajov tam, kde
dochédza k spracivaniu nelplnej zdravotnej dokumentécie, o mbéze nastat vedenim elektronickej
dokumentdcie bez zaruceného elektronického podpisu bez ,duplikatu”“ v papierovej verzii,
neodovzdanim zdravotnej dokumentacie novému poskytovatelovi, absenciou zaznamov Specialistov
v dokumentdcii vedenej vSeobecnym lekdrom. Za zmienku stoji aj nedodrZiavanie doby uschovavania
Udajov Ci porusSovanie predpisov o ochrane osobnych udajov spdsobené vyuZzivanim uUdajov
o pacientoch na zasielanie marketingovych informacii o poskytovatefom ponukanych zdravotnickych
prostriedkoch.® Pri¢iny niektorych problémov moZno hladat aj v neddslednosti zdkonodarcu, kedZe
mozno len suhlasit s konstatovanim R. Policara,* Ze zdravotnicke predpisy®® redukovali Glohu pocéitaca
pri spracuvani na inteligentny pisaci stroj a vyhladavaciu pomécku, kedZe samotna pravna Uprava

10 Je zaujimavé poukdzat na odlisnd upravu vecnej pdsobnosti v éeskom a slovenskom zdkone o ochrane
osobnych udajov. Zatial ¢o, ¢esky zakon stanovuje, Ze ,tento zdkon sa vztahuje na veskeré zpracovdni osobnich
udajd, at k nému dochdzi automatizované nebo jinymi prostiedky”, slovensky zakon ¢. 122/2013 Z. z. takmer
totozne s ¢lankom 3 ods. 1 smernicou 95/46/ES (,This Directive shall apply to the processing of personal data
wholly or partly by automatic means, and to the processing otherwise than by automatic means of personal data
which form part of a filing system or are intended to form part of a filing system”) vymedzuje vecnt poésobnost
zakona nasledovne: ,Tento zdkon sa vztahuje na osobné udaje systematicky spracuvané uplne alebo Ciastocne
automatizovanymi prostriedkami spracuvania alebo inymi ako automatizovanymi prostriedkami spracuvania,
ktoré su sucastou informacného systému alebo su uréené na spractvanie v informacnom systéme.” Dosledkom
slovenského prekladu je nejednoznaénost vykladu pri aplikacii ustanovenia § 2 ods. 2 zdkona o ochrane osobnych
udajov.

11 Ty mozno upozornit na kontrolu Ufadu pro ochranu osobnich tdaji na zaklade staznosti na konanie lekérky,
ktora nedostatoCne zabezpecila zdravotnu dokumentaciu pacienta pri jej odovzdani inému (novému)
poskytovatelovi a odovzdala ju na prepravu spolu s laboratdrnymi vzorkami. Priklad dokladd prdve subsidiarne
aplikovanie predpisov ochrany osobnych udajov. URAD PRO OCHRANU OSOBNi{CH UDAJU. Preddvani

zdravotnické dokumentace [online]. 13.12.2013. Dostupné na:
<https://www.uoou.cz/nakladani%2Dse%2Dzdravotnickou%2Ddokumentaci/d-1747/p1=1099> [cit.
13. 11. 2017].

12 Napr. nezabezpecenie papierovej zdravotnej dokumentacie poéas stavebnych prac v zdravotnickom zariadeni.
3 Pozri URAD PRO OCHRANU OSOBNICH UDAJU. Preddvani zdravotnické dokumentace [online]. 13. 12. 2013.
Dostupné na: <https://www.uoou.cz/nakladani%2Dse%2Dzdravotnickou%2Ddokumentaci/d-1747/p1=1099>
[cit. 13. 11. 2017].

14 POLICAR, Radek. Zdravotnickd dokumentace v praxi. Praha: Grada, 2009, s. 95-99.

15\ Ceskej republike tomu tak bolo od prijatia zdkona o zdravotnich sluzbdch v roku 2011.
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vedenia zdravotnej dokumentacie nereflektovala na nové spGsoby a mozZnosti spracivania Udajov
(elektronické spracuvanie osobnych udajov, mozinost ukladania Udajov svyuZitim poskytovatela
cloudovych sluzieb). Je paradoxné, Ze pravna Uprava poskytuje viac usmerneni poskytovatelovi
(spravci/prevadzkovatelovi), ktory vedie dokumentaciu s pomocou pisacieho stroja nez tomu, ktory
pouziva pocitac. Na druhej strane je potrebné vyzdvihnut definiciu elektronickej formy vedenia
zdravotnej dokumentdcie upravenu v ustanoveni § 54 ods. 1 zdkona o zdravotnich sluZbdch.®

Pokial ide o vykon dozoru na vedenim zdravotnej (zdravotnickej) dokumentacie zo strany
uradov na ochranu osobnych udajov, ten nie je taky priamociary vzhladom na existenciu mnozstva
osobitnych pravnych predpisov (lex specialis) a daliu rezortnd regulaciu a usmernenia. Urady su ale
Casto krat prostriedkom ochrany prav pacientov ultima ratio vo veciach tykajucich sa zdravotnej
dokumenticie prave tam, kde sa im so staznostou nepodarilo uspiet u poskytovatela ani v konani pred
spravnym organom udelujicim opravnenie na poskytovanie zdravotnych sluzieb / povolenie na
prevadzkovanie zdravotnickeho zariadenia (SR).

3. NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 (GDPR)

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/67 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spracdvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov) (dalej len ,Nariadenie” alebo ,Nariadenie
2016/679“) je vysledkom viac ako pat rokov trvajucich prac a rokovani, ktoré boli ukonéené schvalenim
textu v aprili 2016. Nariadenie 2016/679 je uc¢inné od 24. maja 2016 a za¢ne sa uplatriovat 25. maja
2018.

Ako bolo spomenuté uz vyssie, nejde prave o strucny pravny predpis. Nariadenie pozostdva zo
173 dvodnych ustanoveni (recitalov), ktoré nie su prdvne zavazné amaju charakter podobny
dovodovej sprave, a 99 clankov. Pokial ide o systematiku Nariadenia, zdkladné clenenie predpisu
kopiruje ¢lenenie smernice 95/46/ES (pbsobnost, zasady, pravne zdklady, prava subjektov Udajov,
bezpeénost Udajov, prenosy udajov), ktoré su rozsirené o detailné vymedzenie uloh, pravomoci
a kompetencii dozornych organov vratane novych spésobov a schém spoluprace pri vykone dozoru
dozornymi orgdnmi tzv. mechanizmus one-stop-shop (€lanky 60 a nasledujice),” splnomocnenia pre
Clenské staty, pokial ide o prijatie vnutrostatnych vynimiek, obmedzeni, Specifikdciu a Upravu
osobitnych situdcii (vyvazanie prava na informacie a ochrany osobnych udajov, spractvanie na ucely
vedeckého vyskumu a dalsie).

Nariadenie takto reaguje na potrebu jednotnej celoeurdpskej Upravy spracivania osobnych
udajov, ktora ma vyhoviet potrebam jednotného digitédlneho trhu a celkovo trendom, ktoré vedud ku
globalizacii podnikania, zvySeniu prenosov Udajov medzi ¢lenskymi Statmi a do tretich krajin, ako aj
novym spOsobom spracivania (najma vyuZivanie cloudovych sluZieb). Tymto poZiadavkam uz
nevyhovovala roztrieStenost spdsobend odlisSnymi implementaciami smernice vo vnutrostatnych

16 § 54 ods. 1 zdkona o zdravotnich sluZbdch definuje elektronicki podobu/podobu nasledovne: ,V elektronické
podobé je zdravotnickd dokumentace pofizovdna, zpracovdvdna, ukladdna a zprostredkovdvdna v digitdlni formé
s vyuZitim informacnich technologii.“ V porovnani so slovenskou pravnou Upravou ide o vyrazny posun pri
odstrafiovani konfuzii ohlfadom toho, ¢o povazovat a ¢o nepovazovat za elektronicki podobu zdravotnej
dokumentacie.

17 Sem patri aj zriadenie nového organu, Evropského sboru pro ochranu osobnich tdaji / Eurépskeho tradu pre
ochranu udajov (¢lanok 68 an. Nariadenia).
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zakonoch clenskych statov, ako sme demonstrovali aj na priklade slovenského a ceského zdkona
o ochrane osobnych udajov.

V suvislosti s nariadenim sa najviac pozornosti dostdva informaciam o ,novych” povinnostiach
sprdvci/prevadzkovatelov a zpracovatelil/sprostredkovatelov, ako aj podstatnému navySeniu
moznych sankcii za porusenie nariadenia. Nemozno v$ak inak nez suhlasit s nazorom autorov len
nedavno vydaného komentara k nariadeniu v tom, Ze zmeny, ktoré nariadenie prindsa, nie su az tak
prelomové.'® Zasady spraclvania vymedzené smernicou vratane pravnych zdkladov ostdvaju
zachované, dochadza skor k precizovaniu jednotlivych prdv a povinnosti (napr. prava na vymaz)
a odstraneniu Sedej zény, najma v oblasti bezpecnostnych opatreni jasnym zakotvenim urcitych
institatov (povérenec pro ochranu udaji / zodpovedna osoba, posudzovanie vplyvu na ochranu tdajov,
notifikacna povinnost oznamovat porusenia). Implementécia nariadenia (odhliadnuc od prace s tymto
pravnym predpisom) sa mbze zdat naroc¢nejsia (a nakladnejsia) tym, ktori tejto sfére svojich povinnosti
doteraz (aj kvoli relativne nizkym pokutam) venovali malu respektive Ziadnu pozornost.

Samozrejme, nariadenie nie je dokonalym pravnym predpisom. Mozno na fniom néjst cely rad
nedokonalosti. Od zmiefiovane] systematiky, ktord je sice Standardnd, ale nezndma oku beZného
adresdta normy, cez dalsie ete zdsadnejsie vyhrady.?

Tie smeruju, po prvé k tomu, Ze mnohé ustanovenia nariadenia su metaforické, nedostatocne
$pecifické, pripominajic potom smernicu, ktora ale na rozdiel od nariadenia pripusta/uklada povinnost
implementacie vnuatrostatnym predpisom. To je v pripade nariadenia, priamo aplikovatelného
pravneho aktu Eurdpskej Unie, vylucené zakazom duplicity medzi nariadenim a vnatro$tatnym pravom.
Dévody mozno hladat v chybajicom politickom konsenze (napr. otazka stanovenia veku maloletého,
ktory moze udelit suhlas so spracivanim osobnych Gdajov informacnou spolo¢nostou). Druhou
moznostou je aj aplikacia inej regulacnej metddy, ktora vychadza z predpokladu, Ze zamer regulatora
a regulovaného nie je v konflikte, vychadzajuca z predpokladu, Ze regulovany ma zaujem na spolupraci
a dodrziavani pravidiel vo svojom vlasthom zdujme.?® Vysledny stav je taky, Ze prdvna Uprava
Ciastkovych otdzok spojenych s urcitymi instititmi (napr. odborna priprava zodpovednej osoby) Uplne
absentuje alebo nariadenie explicitne pripusta Specifikdciu podmienok v prave ¢lenského s$tatu. To ale
moze mat neZiaduce dopady na aplikaciu nariadenia v redlnych podmienkach a tiez v istom zmysle
koliduje so zdkladnymi cielmi nariadenia, medzi ktoré patri volny tok Udajov
a harmonizované/jednotné uplatfiovanie pravidiel vo vsetkych élenskych 3Statoch. Flagrantnym
prikladom je ponechanie uréenia veku dietata (maloletého) spdsobilého na vyjadrenie suhlasu
s pouzivanim sluzieb informacnej spolo¢nosti podla ¢lanku 8 Nariadenia na pravnu Upravu jednotlivych
¢lenskych statov. Odhliadnuc od problému s overovanim veku, vytvara pre spravcov/prevadzkovatelov
problém so zistovanim uplatfiovaného prava v kazdom jednotlivom pripade.

Absencia konkrétnych podmienok spracuvania sa dotkla aj spracuvania genetickych udajov,
biometrickych udajov a Udajov tykajlcich sa zdravia (¢lanok 9 ods. 4 Nariadenia). V tomto pripade ale

18 NULICEK, Michal a kol. GDPR / Obecné narizeni o ochrané osobnich udajii (2016/679/EU) — Prakticky komentdr.
Praha: Wolters Kluwer, 2017, s. XIII-XVIII.

1% Jednou z vyhrad je aj preklad Nariadenia do jazykov &lenskych $tatov, ktory sa lisi svojou preciznostou
a dokonca vyznamom (!) aj medzi blizkymi jazykmi, akymi je Cesky a slovensky jazyk. Porovnaj napr. znenie ¢lanku
10 Nariadenia.

20 73 tento komentdr a postreh vdagim doc. JUDr. Radimovi Poléakovi.
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nejde o bezprecedentny pripad chybajuceho konsenzu o celoeurdpskej pravnej Uprave z dévodu
existencie citlivych etickych otdzok, ktoré su aj v zavislosti od kultirnych a historickych faktorov
upravené v jednotlivych &lenskych $tatoch odlidne pripadne ich reguldcia (zdmerne) absentuje.?

Dalgiu vyhradu mozno formulovat vo¢i nedostatku technologickej neutrality Nariadenia, ktoré
vychadza zreakcie na existenciu informacnych spolocnosti a big data azabuda na to, Ze svet
technoldgii sa vyznaluje extrémnou dynamickostou, ktord sa moze spatne prejavit v rychlom
,zastarani“ aZ obsoletnosti niektorych instititov upravenych nariadenim. Dal$im nasledkom je aj to, 7e
tymto zameranim na , globalne” cezhrani¢né spracuvanie Nariadenia len minimalne reaguje na potreby
miliénov mikro, malych a strednych podnikov, ktoré osobné Udaje spractvaju v menSom ¢i vacsom
rozsahu. Zdkonodarcovia vidia mozné rieSenie v $irSom uplatneni méakkej regulécie (soft law),? ta ale
nemusi predstavovat zazracny liek na vsetko a pre vSetky ¢lenské staty. Najmé nie tam, kde st Ziaduce
jasné, pravne zdvazne a jednotne vynucované pravidla.

Napokon stoji za zmienku v suvislosti s nariadenim, Ze dochadza k posunu regulacie ochrany
osobnych udajov k hlbSiemu zakotveniu v tedrii fudskych prav a rozsireniu pésobnosti o niekdajsi treti
pilier. Smernica 95/46/ES mala prioritne za ciel odstranenie prekazok pre volny trh, vymenu tovaru
a sluzieb. Hoci sa odkazovala na dodrZiavanie zakladnych prav, akcent na fudskopravny presah nie je
aZz taky dorazny. Nariadenie sa oproti tomu uZ v Recitali 1 a neskor v €lanku 1 ods. 2 Nariadenia
odkazuje na zékladné pravo na ochranu osobnych Gdajov upravené v ¢lanku 8 ods. 1 Charty zakladnych
prav Eurdpskej uUnie a dopad na zdkladné prdva a slobody je reflektovany vo viacerych instititoch
(oznamenie porusenia ochrany osobnych udajov, posudenie vplyvu na ochranu Udajov). Tento posun
k hibSiemu zasadeniu ochrany osobnych Udajov do tedrie ludskych prav sa prejavuje tiez rasticim
vyznamom a poctom sudnych rozhodnuti Sidneho dvora Eurdpskej Unie v otazkach ochrany osobnych
udajov,? ako aj zva¢Sovanim rozdielu medzi regulaciou ochrany osobnych tdajov v Spojenych $tatoch
americkych a Eurdpe.

3.1 Dopady nariadenia 2016/679 na spraclvanie osobnych uUdajov pri poskytovani zdravotnej
starostlivosti
3.1.1 Zasady a podmienky spracuvania

Ako uz bolo niekolkokrat spomenuté, zakladné zasady a podmienky spracuvania osobnych
Udajov ostavaju v nariadeni zachované (¢lanok 5 a ¢lanok 6 Nariadenia). Pre oblast poskytovania
zdravotnej starostlivosti to znamend, Ze vacsina spractvani sa mdze (a bude) nadalej realizovat bez
suhlasu subjektu Udajov (pacienta), vzhladom na to, Ze pdjde o spraclvanie upravené osobitnym
(Specidlnym) zdkonom. P6jde teda bud’ o spracuvanie:

21 Ako dalsie priklady moZno uviest pravny status embrya in vitro a jeho pravna ochrana, surogatne (ndhradné
materstvo), darcovstvo pohlavnych buniek, povolenie vyskumu na embryonalnych kmenovych bunkach, pristup
k asistovane] reprodukcii partnermi rovnakého pohlavia. Pozri napr. rozhodnutie Velkej komory.

22 pPanel venovany téme spoluprdce Urad na ochranu osobnych Gdajov. Svetovd konferencia komisdrov pre
ochranu osobnych udajov. Marrakesh, Maroko. 18. 10. 2016.

23 Pozri napr. Rozsudok Sudneho dvora (druhd komora) z 27. septembra 2017. Peter Puskdr proti Finanénému
riaditelstvu Slovenskej republiky a Krimindlnemu dradu finanénej sprdavy. C-73/16, Rozsudok Sudneho dvora
(druhd komora) z19. oktdbra 2016. Patrick Breyer proti Spolkovej republike Nemecko (Bundesrepublik
Deutschland). C-582/14.
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a) nevyhnutné na splnenie pravnej povinnosti [¢lanok 6 ods. 1 pism. ¢) nariadenia], alebo
b) nevyhnutné na splnenie ulohy vo verejnom zdujme alebo vykon verejnej moci zverenej
prevadzkovatelovi/spravcovi [¢ldnok 6 ods. 1 pism. e) nariadenia].

V podstate vynimocne, z dovodu potreby preukazat nevyhnutnost takéhoto spracuvania, je
mozné uplatnit pravny zaklad spracivania nevyhnutného na Ucely ochrany Zivotne délezitého zaujmu
subjektu udajov [¢ldnok 6 ods. 1 pism. d) nariadenia]. Rovnako v menSom pocte pripadov prichadza do
Uvahy spracuvanie osobnych uddajov na ucely zmluvy alebo spracivanie nevyhnutné na ucely
opravneného zaujmu, ktory sleduje sprdvce alebo tretia strana, pricom tento zaujem nesmie prevazit
nad zdkladnymi pravami a slobodami subjektov Udajov [¢lanok 6 ods. 1 pism. f) nariadenial.

Kzmendm nedochadza ani v definicii sprdvce/prevadzkovatela a zpracovatele/
sprostredkovatela (¢ldnok 4 bod 7 a 8), a teda za sprdvce sa povazuje nadalej ten (fyzicka alebo
pravnickd osoba, organ verejnej moci), ktory sam alebo spolo¢ne s inymi urci ucel a prostriedky
spraclvania; pripadne jeho uréenie ako sprdvce vyplyva z prava ¢lenského $tatu alebo prava Unie.
V kontexte zdravotnej starostlivosti nim bude poskytovatel zdravotnych sluzieb / poskytovatel
zdravotnej starostlivosti, nie samotny zdravotnicky pracovnik. Za zpracovatele je nadalej povazovany
ten (fyzickd alebo pravnickd osoba, organ verejnej moci), kto spraciva osobné Udaje v mene
spravce/sprostredkovatela. Sem mozu patrit napriklad laboratéria alebo aj uctovnici, pokial
poskytovatel tieto sluzby zabezpecuje prostrednictvom inej ako pracovnej zmluvy.

Pokial ide o zdsady spraclvania, ani tu nemozno pozorovat zasadnt zmenu, hoci je potrebné
zdoraznit, ze k principom upravenym smernicou pribudol princip zodpovednosti (ktory subsumuje
zdsadu transparentnosti) (¢ldnok 5 ods. 2 nariadenia), podla ktorého je sprdvce/prevadzkovatel
zodpovedny za sulad (dodrZiavanie) zasad stanovenych nariadenim a musi vediet tento sulad
preukazat. Z pohladu vykonu dozoru ide o podstatnd zmenu, ktora ulahcuje vynucovanie dodrziavania
zésad spraclUvania vymedzenych nariadenim. Z pohladu sprdvce/prevadzkovatela respektive
poskytovatela zdravotnych sluZieb to znamend predovsetkym zvySenie narokov na redlnu
implementaciu zdsad (¢lanok 5 ods. 1 nariadenia), bezpecnostnych opatreni (¢lanok 32 nariadenia) a
vedenie dokumentdcie preukazujicej tieto skutocnosti (minimalny rozsah predstavuju zaznamy o
spracovatelskych ¢innostiach/zdznamy o ¢innostech zpracovdni podla ¢lanku 30 nariadenia). V zmysle
dodrziavania zasad je preto pozitivnhe hodnotit pravnu Upravu vedenia zdravotnej dokumentacie v
zakone o zdravotnich sluZbdch, ktora reflektuje:

- zdsadu sprdvnosti tdajov [¢lanok 5 ods. 1 pism. d) nariadenia] napr. v ustanoveni § 55 pism. g)
zakona, ktory vyZaduje prevedenie dokumentov z listinnej podoby do digitdlnej podoby,

- zdsadu bezpecnosti: vymedzenim rozsahu opravneni opravnenych os6b (jednotlivych
zdravotnickych pracovnikov pripadne 0s6b, ktory maju dokumentaciu k dispozicii) ¢i uloZzenim
povinnosti zabezpedit Udaje proti zmene a logovanim [§ 55 pism. a) zdkona o zdravotnich
sluZbdch],

- prdvo na prenosnost tdajov (¢lanok 20 nariadenia) reflektovany v povinnosti viest systém tym
spbsobom, Ze umoznuje vytvorenie Specidlnej kdpie vo formate Citatelnom a spracovatelnom
aj vinom informacnom systéme [§ 55 pism. i) zdkona o zdravotnich sluzbdch].

Z hladiska podmienok spractvania Udajov tykajucich sa zdravia, biometrickych a genetickych
udajov je potom potrebné venovat osobitnd pozornost podmienkam uréenym domacou vnutrostatnou
Upravou (napr. obcansky zdkonik, transplantacné zakony, zakon o zdravotnich sluzbdch).
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Vyssie uvedené by pre poskytovatela malo znamenat, Ze zodpovedne pristlpi najprv:

1) k identifikacii jednotlivych spracuvani, ktoré sa ho tykaju (okrem vedenia zdravotnej
dokumentdcie, najmad mzdova a personalna agenda, spraclvanie osobnych udajov
prostrednictvom diagnostickych zariadeni, vyhotovovanie kamerovych zaznamov na
zabezpecenie bezpecnosti budovy ¢i spracivanie biologického materidlu pre diagnostické
ucely),

2) identifikovaniu ucelov a pravnych zakladov spracuvania,

3) zadefinovaniu rozsahu Udajov vo vztahu k U¢elom spracdvania, najma tam, kde rozsah nie je
jasne vymedzeny zakonom, a to z dovodu dodrzania zasady minimalizacie udajov,

4) k uréeniu svojho postavenia v spracivani, a teda i je sprdvcem/prevadzkovatelom alebo
zpracovatelem/sprostredkovatelom.

AZ nasledne je mozné identifikovat dopady nariadenia a pripadné nedostatky (gaps) a stanovit
konkrétne kroky na ich riesenie. Poslednym krokom by mala byt implementécia tychto krokov spolu so
zavedenim novych postupov a procesov vyZiadanych nariadenim reflektujdcich , realitu spractdvania“
konkrétneho poskytovatela zdravotnych sluzieb.

3.1.2 Bezpeclnost spractvania
Pokial ide o bezpecnost spraclivania, v tejto oblasti doslo k precizovaniu radu institdtov
respektive k ich plosnému/jednotnému zavedeniu do vsetkych spracuvani realizovanych v ramci
posobnosti nariadenia (¢ldanok 2 nariadenia). Zaroven ide o jeden z vyznamne diskutovanych aspektov
nariadenia realne dopadajlcich takmer na vsetkych sprdvcov a zpracovatelov osobnych Udajov. NizZsie
sa budeme venovat dvom povinnostiam/instititom:
a) ohlasovdni pripadi poruseni zabezpeceni osobnich tdaju / ozndmenie o poruseni ochrany
osobnych Udajov (data breach notification),
b) povérenec pro ochranu udajii / zodpovedna osoba.

Ad a) Ohlasovdni pripadi poruseni zabezpeleni osobnich tdaji / oznamenie o poruseni ochrany
osobnych Udajov (data breach notification)

Ohlasovani pripad( poruseni zabezpeceni osobnich tdaju alebo data breach notification je
povinnost stanovena sprdvciim a zpracovateliim ¢lankom 33 a 34 Nariadenia. Ide o jednu zo zadsadnych
zmien pre ich prax, realitu spractvania spojenu s nariadenim, pretoze notifikacie nie si momentalne
povinné vo viadsine ¢lenskych $tatov.?* V mendom rozsahu boli notifikacie realizované na zaklade
ustanoveni smernice o sukromi v elektronickych komunikaciach, ktoré stanovovali poskytovatelom
sluZieb elektronickych komunikacii povinnost ohlasovat prislusnym organom bezpeénostné incidenty
tykajuce sa osobnych udajov.

Nova Uprava stanovuje povinnost v ¢lanku 33 ods. 1 Nariadenia ohlasit/oznamit: ,Jakékoli
poruseni zabezpeceni osobnich udaji sprdvce bez zbytecného odkladu a pokud mozZno do 72 hodin od
okamZiku, kdy se o ném dozvédél, (ohldsi) dozorovému uradu pfislusnému podle ¢lanku 55, ledaZe je
nepravdépodobné, Ze by toto poruseni mélo za ndsledek riziko pro prdava a svobody fyzickych osob.“

24 yynimkou je Holandsko, kde sa notifikaéna povinnost vztahuje na incidenty tykajice sa osobnych Gdajov.

CzPaB 3/2017 | www.ilaw.cas.cz/medlawjournal

12


http://www.ilaw.cas.cz/medlawjournal

ZUZANA ZOLAKOVA 1-17

Povinnost ohlasit incident (porusenie Udajov) sa dotkne aj poskytovatelov zdravotnych
sluzieb/zdravotnej starostlivosti. Mnohi riesili takéto incidenty aj doteraz, bohuzial'az v rovine dopadov
na prava konkrétnych pacientov (vymaz z dokumentacie, modifikdcie, strata dokumentacie), ktoré sa
zaroven tesili patriénej publicite. Vyhoda novej povinnosti pre poskytovatelov preto moze spocivat v
poskytnuti voditok,® ako identifikovat bezpeénostny incident, ktory sa dotyka osobnych tdajov a ako
takéto porusenie riesit tak, aby bol dopad na préava subjektov tdajov minimalny.

Samotné porusenie zabezpeleni osobnich udaji mozino definovat vychadzajuc z definicie
¢lanku 4 ods. 12 Nariadenia ako ,poruseni zabezpeceni, které vede k nahodnému nebo protiprdvnimu
zniceni, ztrdté, zméné nebo neoprdvnénému poskytnuti nebo zpfistupnéni pfendsenych, uloZenych
nebo jinak zpracovdvanych osobnich udaji”“.

V prvom kroku by mal ale sprdvce identifikovat, ¢i ide o také poruseni zabezpeceni, ktoré sa
tyka osobnych udajov (detection). Az nasledne méze blizsie urlit povahu (typ) porusenia a jeho
nasledky (predpokladané nasledky). Ako uz naznacuje samotna definicia porusenie sa moze tykat troch
zakladnych atributov (informacnej) bezpecnosti:

1) dbvernosti udajov (confidentiality) — pri strate, neoprdvnenom poskytnuti alebo

spristupneni udajov,

2) integrity udajov (integrity) — pri neopravnenej zmene udajov,

3) dostupnosti udajov (availability) — pri protiprdvnom zniceni, strate udajov.

V praxi zdravotnickeho zariadenia p6jde predovsetkym o pripady:

1) neoprdvneného spristupnenia zdravotnej dokumentacie (napr. spristupnenie osobe
blizkej, ktora nato nebola uréend pacientom), kradez alebo stratu dokumentacie, kde moze
ist potencidlne o narusenie dévernosti,

2) ramsoware Utok, duplicity v dokumentacii, nedopliianie papierovej verzie do elektronicky
vedenej dokumentiacie, poskodenie ¢asti dokumentacie vodou/ohriom,

3) ramsoware Utok — zablokovanie pristupu k Udajom pripadne ich zasifrovanie hackermi,
neopravnené znicenie dokumentdcie, krddez dokumentacie.

Sprdvce je nasledne povinny posudit, aké dopady toto porusenie ma na prava a slobody
subjektov Gdajov. V pripade rizika, je povinny spravit ohlasenie dozornému organu najneskor 72 hodin,
odkedy sa o incidente dozvedel. Zpracovatel je incident povinny ozndmit bezodkladne. V pripade
vysokého rizika je potrebné porusenie oznamit aj subjektu Gdajov.

Je evidentné, Ze tieto poziadavky su narocné na nastavenie procesov:

1) identifikovania incidentov a urcenie, Ci ide o porusenie zabezpecenia ochrany udajov,

2) urcenie typu incidentu a jeho dopadu na prava a slobody subjektov tdajov,

3) urobit ozndmenie — dozornému organu v kratkej lehote, v niektorych pripadoch aj subjektom
udajov s niekolkymi vynimkami upravenymi v ¢lanku 34 ods. 3 Nariadenia.

V kazdom pripade, vsetky porusenia je sprdvce/prevadzkovatel povinny evidovat (¢lanok 32

ods. 4 Nariadenia).

%5 Pozri PRACOVNA SKUPINA ZRIADENA PODI'A CLANKU 29. Guidelines on Personal data breach notification under
Regulation 2016/679 [online]. 03. 10. 2017. Dostupné na: <http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=50083> [cit. 23. 11. 2017].
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Ad b) Povérenec pro ochranu tdajt / zodpovedna osoba

Povérenec pro ochranu udaji / zodpovedna osoba je dalsim institiutom zabezpelenia ochrany
osobnych udajov, ktory nebol predmetom reguldcie a poZiadavkou na zabezpecenie v mnohych
¢lenskych $tatoch, vratane Ceskej republiky. Naznakom s tymto konceptom pracovala uZ smernica
95/46/ES, ktord v ¢lanku 18 ods. 2 upravujicom oznamovaciu povinnost spravcov, pricom povérenec
vystupuje ako prostrednik medzi dozornym organom a sprdvcem, znizuje administrativnu zataz
sprdvce/prevadzkovatela a je zodpovedny za vykon povinnosti sprdvce vyplyvajicich z regulacie v
oblasti ochrany osobnych udajov.

Tento koncept chapajuci poverence/zodpovednu osobu ako prostrednika medzi dozornym
organom — spravcom a verejnostou/subjektmi Gdajov ostava zachovany, vratane predpokladov pre
vykon tejto Cinnosti a podmienok pre vykon Cinnosti (nezavislost povérence na
sprdvci/prevadzkovatelovi, nemoznost vyvodit osobnl zodpovednost vocli povérenci za porusenie
ochrany osobnych tdajov?®).

Zmenou je povinnost obligatdrne urcit (designate) poverence v kazdom pripade, kedy:

a) zpracovadni provddi orgdn verejné moci Ci vefejny subjekt, s vyjimkou soud jednajicich v ramci
svych soudnich pravomoci;

b) hlavni c¢innosti sprdvce nebo zpracovatele spocivaji v operacich zpracovani, které kvili své
povaze, svému rozsahu nebo svym ucelium vyZaduji rozsdhlé pravidelné a systematické
monitorovadni subjektt udaju; nebo

c) hlavni Cinnosti sprdvce nebo zpracovatele spocivaji v rozsdhlém zpracovdni zvldstnich kategorii
udaji uvedenych v cldnku 9 a osobnich udaji tykajicich se rozsudki v trestnich vécech a
trestnych ¢int uvedenych v ¢lanku 10.

Z vyssie uvedeného moézieme dovodit, Ze tato povinnost sa bude vztahovat na ,velké”
zdravotnicke zariadenia, ktorych spractvania spadaju pod podmienku ¢lanku 37 ods. 1 pism. c)
Nariadenia.?’ Interpretacii a zrejme uZ len precizovaniu na zéklade konkrétnych pripadov ostava

Iez4
1

uréenie, ako definovat ,rozsdhlé zpracovdni”. Usmernenie upresiiuje, ze moze ist o spraclvanie
rozsiahle lokalne (vo viacerych krajinach), dotykajuce sa velkého poctu subjektov alebo typu udajov,
hranica nie je dané exaktne. V kaZidom pripade, vidy ked sa spravce rozhodne povérence

nemenovat/neurcit, mal by svoje dévody uviest v dokumentacii pristupnej dozornému organu.

Opat ako v pripade ohlasovania poruseni zabezpedenia ochrany Udajov ide o zdkonnu
poziadavku, ktord ma dopad na naklady a vytvorenie procesov na strane sprdvce/prevadzkovatela.
Podla moéjho nazoru mozino tento vplyv vnimat aj pozitivne v tom zmysle, Ze ponuka
sprdvci/prevadzkovatelovi pomoc, ako sa vysporiadat s rasttcimi narokmi na zabezpecenie ochrany
osobnych udajov. Pripusta sa dokonca menovanie kolektivu oséb alebo pravnickej osoby ako
povérence/zodpovednej osoby. Dalim pozitivom, a to pre poskytovatela zdravotnych sluZieb obzvlast,
je vytvorenie mechanizmu vybavovania staznosti subjektov Udajov/dotknutych oséb, ktory modze

26 T4to poziadavka je vecou posudenia konkrétnych pripadov a neda sa uplatnit absolutne.
27 pPRACOVNA SKUPINA ZRIADENA PODLA CLANKU 29. Uréenie zodpovednej osoby [online]. [cit. 13. 12. 2016].
Dostupné na: <https://www.uoou.cz/nakladani%2Dse%2Dzdravotnickou%2Ddokumentaci/d-1747/p1=1099>.
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nadvézovat na povinnosti/poZiadavky riesit staznosti spojené s poskytovanim zdravotnych sluzieb /
starostlivosti podla § 93 zakona o zdravotnych sluzbach.

3.2 Osobitné situdcie spracuvania a otvorené otazky
V kratkosti stoja este za zmienku dalSie oblasti ochrany osobnych udajov, ktorych sa dotkne
nova regulacia, Nariadenie. Medzi tieto oblasti patri:
a) posudzovanie vplyvu na ochranu tudajov (DPIA),
b) reguldcia vedeckého vyskumu, ktory spada pod tzv. privilegované ucely,
c) odlisna pravna Uprava Specifik spracovania genetickych Udajov, Udajov tykajucich sa zdravia a
biometrickych udajov v sulade s ¢clankom 9 ods. 4 Nariadenia,
d) v suvislosti s vyssie uvedenym dopad na prenos osobnych Udajov, najma na tcely vyskumu,
e) vyuZivanie poskytovatelov cloudovych sluZieb pre uschovavanie Udajov tykajlcich sa zdravia
umiestnenych mimo krajinu, kde ma pobyt subjekt tdajov.

ZAVER

Ochrana osobnych Udajov je komplementarnou a rovnocennou sucastou ochrany stikromia
pacienta/fyzickych oséb pri poskytovani zdravotnych sluzieb/zdravotnej starostlivosti, ktoru je
potrebné odlisit od inych institutov ochrany sikromia. Tuto oblast bude od maja 2018 regulovat novy
pravny predpis, vSeobecné nariadenie ochrany Udajov (GDPR). Regulacia predstavuje niekolko zmien,
ktoré sa dotknu poskytovatelov zdravotnych sluZieb, zmeny sa vsSak primdrne nedotknl zasad
a podmienok spractvania (pravnych) zdkladov, ale najma implementacie zabezpecovacich institatov
spraclivania. V ¢lanku sme sa dotkli dvoch z nich — porusenia zabezpecdenia osobnich uUdajov a
povérence pro ochranu udaji. Pozornost by si uréite zasluzZilo aj posudzovanie vplyvu na ochranu
udajov (DPIA), regulacia vedeckého vyskumu podla novych pravidiel a vyuzivanie poskytovatelov
cloudovych sluZieb pre uschovavanie Udajov tykajlcich sa zdravia, ktorym sa snad budeme venovat
v niektorom z dalSich ¢lankov.

Z vyssie uvedeného ale vieme vyvodit, Ze nariadenie nepredstavuje zasadny prelom v ochrane
osobnych udajov, skor precizuje a rozsiruje niektoré instituty. Jeho dopad na naklady sprdvci, ale nie
je mozné wyluéit. Naklady na implementaciu si vsak predovsetkym casové. Implementacia
u konkrétneho sprdvce zavisi predovsetkym od existujucich spracuvani, kategérie spracuvanych
Udajov, rozsahu spraclvania, ktoré je potrebné v prvom kroku zmapovat a zrevidovat. Pravnym
zakladom dominujlcim pri spracivani osobnych udajov pri poskytovani zdravotnich sluZeb nadalej
ostava zakon, a teda spracuvanie vychadza z toho, Ze je nevyhnutné pre plnenie pravnej povinnosti
sprdvce pripadne jeho uloh vykonavanych vo verejnom zaujme uloZenych najma zdkonom
o zdravotnich sluzbdch. Jeho platné a ucinné znenie uz teraz reflektuje na mnohé zo zdsad spracuvania
osobnych udajov stanovenych Nariadenim. Bolo by optimalne, ak by zavadzanie modernych spésobov
spraclvania (eHealthu) viedlo k este doslednejSiemu prepajaniu a konzistentnosti pravnej Upravy
vedenia zdravotnej dokumentacie a nastaveniu integrovaného systému.

Napokon mozno konstatovat, Ze najviac Zelanym vystupom nariadenia by bolo, ak by sa jeho
implementacia nestala len dalsim formalistickym produkovanim suhlasov, informacii a evidencii, ale
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viedla kredlnej aplikacii jednotlivych instititov do procesov spraclvania poskytovatelov
zdravotnickych sluZeb a viedla k lepSiemu zabezpeceniu a k ochrane sukromia dotknutych osob.
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